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1 Instalagao.

A instalagao do Assinador depende do seu sistema operacional. Veja no tutorial como
fazer:

https://tutorial.assinadorserpro.estaleiro.serpro.qov.br/

b Assinador SERPRO — Mozilla Firefox =
Arquivo Editar Exibir Histdrico Favoritos Ferramentas Ajuda
5 || d Assinador SERPRO X+ v
<« = C [ @ S W11 s/ /tutorial.assinadorserpro.estaleiro.serpro.gov.br/gun g g ® & 6 0 Cm ¥y [ =

> [ outros favoritos

@ SerproMail: Entrada ... Publique evendase.. & AD planejamento e.. & AD duvidas sugesto... Q. Pesquisas Eleitorais 7. Curso: Assinatura Di... @ [Apache-SVN] Conte...

Selecione uma categoria:

S Assinador SERPRO

Iniciar o Assinador

Gerar Assinatura TOPICO PAGINA
Carimbo do Tempo B Pré Instalagdo - Usudrios, clientes e Download no portal do Assinador
fornecedores
Assinaturas de Longa Duracao ® Instalagdo interna no SERPRO Instalando através da Central de Pacote SERPRO
N s = Instalagdo em Windows Executando o instalador no Windows
Outras Funcionalidades ® Repositério DEB (Debian/Ubuntu) Configuranda repositério do tipo deb (Debian/Ubuntu)
Configuragoes ® Instalagio em MacOs Instalando no MacOS
Configuraracessg WER ® Repositario Fedora (.rpm) Configurando repositério no Fedora

Arquivos Seguros

WWW.SErpro.gov.br
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1.1 Para Windows:
Siga esse tutorial:
https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 3.html

1.2 Para MacOS:

Antes de instalar o Assinador SERPRO certifique-se que o certificado esta instalado e
funcionando. O MacOS tem um histérico ruim de compatibilidade com diversas midias que
armazenam certificados do tipo A3.

O que ira garantir o funcionamento como o Assinador SERPRO é a compatibilidade
destes drivers com o sistema operacional e o JAVA que € a linguagem na qual o Assinador
SERPRO é desenvolvido em especifico duas tecnologias implementadas:

- PKCS12 que é usado para certificado A1 ou em arquivo, essa especificacdo € mais
simples e a compatibilidade com o MacOS € a mais garantida.

- PKCS11 para certificados do tipo A3. Neste caso € necessario verificar junto ao
fornecedor a compatibilidade e disponibilidade dos drivers para essa tecnologia de acordo
com a verséo do MacOS.

Esse forum traz varias informagdes a respeito:
https://forum.macmagazine.com.br/topic/161065-certificado-digital/

Pode utilizar esse site para testar se o certificado esta funcional:
https://ccd.serpro.gov.br/testeaqui/

Se apresentar qualquer mensagem de erro no teste, entre em contato com o
fornecedor do seu certificado digital.

Os certificado testados e mais recomendados para uso no MacOS sao os certificados
do tipo A1, e para A3 o SerprolD e os Tokens: Safenet 5100 e 5110 e Starsign Crypto USB
Token S.

Isso ndo significa que outras marcas ou modelos ndo sejam compativeis.
Para fazer a instalagao siga esse tutorial:
https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo_5.html

1.3 Para Linux (.deb):
Siga esse tutorial:
https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 4.html



https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo_4.html
https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo_5.html
https://ccd.serpro.gov.br/testeaqui/
https://forum.macmagazine.com.br/topic/161065-certificado-digital/
https://en.wikipedia.org/wiki/PKCS_11
https://en.wikipedia.org/wiki/PKCS_12
https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo_3.html
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2 Iniciando a Aplicacao

Apos a instalacdo do Assinador SERPRO, dependendo da versao do sistema operacional,
um icone no Desktop sera criado como mostra a figura 1, a seguir:

G

Assinador Szruro

Figura 1 Atalho na area de trabalho

2.1 Iniciando em uma estacgao LINUX

Apoés a instalagdo do aplicativo este devera ser executado automaticamente, assim como
ocorrera a cada inicializagao do sistema operacional.

Uma tela de abertura podera ser exibida (figura 2).

" ASSINADOR
L 4 SERPRO

Aguarde um pouco...

v3.0.0 @s:npno

Figura 2. Tela de inicializagao do Assinador

Um icone azul sera exibido na barra superior, ou no local de notificagcbes do sistema
operacional, conforme figura 3.

| Assinador Serpro

20 e
&

E=2 @ 13 &= <) 145544 1%

Personalizar...

1533
13208 |

PT = B == iy 0

Figura 3. Icone do Assinador na barra de notificagbes (esquerda Linux, direita Windows).

O Assinador nao esta em execugao quando o icone nao é exibido. As opcdes para aciona-lo
sao:

- Através do atalho na area de trabalho (Desktop), conforme visto na figura 1.

WWW‘SCFPFO‘gOV.bl’
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- Pesquisar o aplicativo usando o icone de pesquisa do sistema, o primeiro da barra
lateral esquerda, nas versdes do Ubuntu anteriores a 18, o icone de busca fica no canto
superior esquerdo. Como mostra a figura 4. Basta digitar a palavra “Assinador” que
aparecera o Assinador Serpro. Basta clicar nele para executar.

'® assinador

& Aplicativos

Assinador Serpro

Figura 4.Busca pelo assinador no Ubuntu 17 ou inferior
Nas versbes 18 ou superior do Ubuntu e em outras distribuicbes mais recentes o
procedimento € um pouco diferente. Clica-se um pouco acima do local dos icones na barra
lateral esquerda. No texto “Atividades”. Em seguida sera apresentado uma caixa de texto
onde deve-se digitar a palavra “Assinador’ e posteriormente clicar no icone do Assinador
Serpro. De acordo com a figura 5.

Atividades seg, 17:10

Q, assinadorl

Assinador Ser...

Figura 5. Busca pelo assinador no Ubuntu 18 ou superior.

Nao ha problemas em tentar executar o aplicativo caso ele ja estiver em funcionamento.

IMPORTANTE: Apds a instalagéao, o Assinador SERPRO sera executado na
inicializagdo do sistema.

2.2 Iniciando em uma estacao Windows

Para executar o Assinador SERPRO no Windows € preciso localizar o icone (figura 6) na
area de trabalho, e clicar duas vezes sobre ele:

X

Assinador Serpro

Figura 6 Atalho na area de trabalho no windows
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Ao iniciar o Assinador SERPRO pela primeira vez em uma estacdo Windows, o aplicativo
tentara instalar uma cadeia de certificados necessaria para seu funcionamento adequado. A
seguinte tela (figura 7) perguntara se deseja instalar o certificado. Confirme a instalagéo para
que seja possivel realizar integracao em aplicacées web do Assinador SERPRO.

Vocé esta prestes a instalar um certificado de uma autoridade de
! certificagdo que diz representar:

SERPRO Signer

0 Windows nde pede validar que o certificado € de "SERPRO Signer”,
Confirme a origem contatando "5ERPRO Signer”. O sequinte ndmero o
ajudara a executar o processo:

Impressdo Digital (shal):

Aviso:

se voce instalar este certificado raiz, 0 Windows confiara
auternaticamente em qualquer certificado emitido por esta autoridade
de certificagdo. A instalagdo de um certificade com uma impressao
digital ndo confirmada representa um risco de segurangaSe clicar em
"Sim", vocé reconhece esse risco.

Deseja instalar o certificade?

Sim MNao

Figura 7.Exibigdo do Certificado do Serpro Signer

IMPORTANTE: Apés a instalagao, o Assinador SERPRO sera executado na
inicializagdo do sistema. Nao sendo mais necessario clicar no icone na area de
trabalho.

2.3 Controle de Versao

Sempre ao iniciar o Assinador SERPRO o mesmo verificara se existe uma versdo mais
recente do aplicativo. Caso haja mesmo uma nova versdo, a mensagem (figura 8) abaixo
sera apresentada:

Assinador Serpro x

& Ha uma nova versdo disponivel do Assinador Serpro.
E importante atualizar o aplicativo. Acesse o site e baixe a nova versao

Figura 8. Aviso de nova versdo

Neste caso deve ser instalada a nova versdo para garantir o funcionamento adequado do
aplicativo. Para isso volte ao enderego do Assinador SERPRO, fagca download da nova
versao e instale.

2.4 icone na area de notificacgées.

Quando em execugao, o Assinador Serpro estara acessivel através de um icone (Figura 9)
na area de notificagdes da barra inferior da tela (geralmente proximo do relégio). E normal
que o Windows agrupe os icones. Caso nao aparega repita os passos apresentados no item
1.2
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Personalizar...

11:00
27/06/2018

T =B 0l

Figura 9 — Icone do Assinador na area de notificagées do windows

2.5 Utilizando o menu de opgoes

A partir da versao 2.0 do Assinador Serpro € possivel utilizar uma janela com todas as
funcionalidades do aplicativo como uma opg¢ao ao icone da area de notificacdo. Esta janela
pode ser acessada clicando no item “Menu de Opgdes”, por duplo clique no icone do
Assinador na Area de Trabalho ou por meio da execugdo do programa, conforme
apresentado na sessao 1: “Iniciando a Aplicacao”. Qualquer uma destas opgdes apresentara
ao usuario uma tela como a exibida na figura 10.

Assinador Serpro - X
ASSINADOR ‘
SERPRO |
<[> Logs
Assinar Assinar CJ Assinar Assinar
PDF XML Arquivo em Lote n Configuragbes
;'j Tutonal
: _ Utilizar ~ Assinatura Arquivas
i AREinaka & co-assinar || &) carimbo © de Longa Seguros
Atachada =z
do Tempo Duragdo
o Sobre
2 Validar
Validar n : 3 :
¥ Assinatura (l—) g:r_:_'z;:o > Sair
059-1:110

Figura 10 — Janela de execug¢édo do Assinador Serpro

Clicando em qualquer um dos botdes sera apresentada a funcionalidade indicada pelo texto.
Para fechar a janela basta clicar no item “Fechar”. Ao fechar essa a janela n&o encerrara as

9
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funcionalidades do “Assinador Serpro” que pode ser finalizado apenas pela opcéo fechar do
menu da barra de tarefas.

3 Assinando um Arquivo

O Assinador SERPRO possibilita assinar digitalmente qualquer tipo de arquivo desde que
esteja local na maquina do usuario. Ao assinar um arquivo, um segundo arquivo, contendo
os dados de uma assinatura digital no padrao AD-RB CaDES baseado na politica de
assinatura verséo 2.3, com a extenséo “.p7s” sera gerado. Esta politica de assinatura n&o
contém carimbo do tempo, sendo assim a data da assinatura é baseada na data do
computador e em tese depende da validade do certificado do assinante.

E possivel realizar uma assinatura nova e gerar um novo arquivo “.p7s” ou realizar uma co-
assinatura e manter varias assinaturas em um unico arquivo “.p7s”.

IMPORTANTE: Para gerar uma Assinatura digital € preciso que o usuario possua um
certificado digital emitido por uma Autoridade Certificadora credenciada junto a ICP-

BRASIL. Veja como adquirir aqui:
http://www.serpro.gov.br/clientes/certificacao_digital/

3.1 Gerando uma Assinatura Simples

Clique com o botdo direito do mouse no icone do Assinador SERPRO na area de
notificagdes do SO. No menu apresentado, escolha a opgao “Assinar Arquivo”, como
aparece nas figuras 11 (Linux) e 13 (windows):

D Menu de opcles
Menu de opgdes o - —
# Assinar PDF
Assinar Arquivo ASSINADOR |
q o { ) AssinarxuL O ‘
Co-assinar Arquivo 0] ) i
: ” Assinar Arquivo <@ = | || osssmar || g Assinar || gy Assinar || Assimar
Assinar PDF <= D T B o O R | e ==
Assinar arquivos em lote Bp f.f. assinar arguivos em lote ':___JY ]
Fungoes de Carimbo do Tempo @ r;':' Co-assinar Arquivo D heacnaa” || @ cossinar & E::Ei:a E“i':';m Ca Seiuios
@ Assinatura Atachada O
Assinatura Atachada Iﬁ 2
a - . vai Validar
Funcies de Carimbo do Tempo 7 o & oarinic, sair
Assinaturas de Longa Duragio ¢ = G ser
i =
2 aAssinaturas de Longa Duracio
Validar Assinatura v ’ =
%W Validar Assinatura . . i
! ‘ 2 Figura 12. Menu do Assinador na janela
Validar Carimbo do Tempo v . . .
% Validar Carimbo do Tempo
Logs do Assinador O D Logs do Assinadar
Configuragdes ] e
‘e Configuracies
Sobre (1] — g
Tutorial ﬂ ﬁ Sobre
Outros produtos SERPRO -4 ﬂ Tutarial
Arquivos Sequros E Qutros produtos SERPRO
Fechar o Arquivos Seguros
ga,- Fechar

Figura 11. Menu do Assinador no Linux

10
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Figura 13. Menu do Assinador no windows

Apds clicar no menu, o Assinador pedira a senha do token, SerprolD ou certificado em
arquivo do usuario através da seguinte tela (figura 14):

 Informe Sua Senha Para [Assinar Arquivo]

ASSINADOR
SERPRO

O programa deseja efetuar a seguinte agdo com seu cerificado:

Assinar Arquivo

Infarme o PIN (Senha) | |

‘ Cancelar H Canfirmar |

Figura 14 Tela para digitar o PIN (senha) do certificado pessoal no SO-Linux

Digite o PIN na caixa de texto e clique em “Confirmar” para que o Assinador valide sua
senha e tenha acesso ao hardware que contém o Certificado Digital necessario para gerar a
assinatura. Lembrando que o certificado deve ser no padrao ICP-Brasil, ou seja, o certificado
emitido por uma autoridade credenciada junto a ICP-BRASIL.

IMPORTANTE: A tela que pede o PIN é exibida sempre que o houver necessidade.
Dependendo do fabricante ou tipo se certificado pode ser necessario digitar o PIN de
tempo em tempo. No Windows esta sera exibida depois de selecionar o arquivo, que é
0 passo mostrado na figura 14.

Ap6s o0 acesso ao hardware (se nao for no Windows) o aplicativo pedira o arquivo a ser

assinado.
Pesquisar em: |ﬁ Documentos |V| E

3 Imagens
[ Modelos
3 Musica
=3 Publica
3 videns

D documento.pdﬂ

Nome do Arquivo |document0.pdf \

Arquivos do Tipo: |T0d08 0S Arquivas |v|

| Abrir || Cancelar |

Figura 15. Escolhendo um arquivo para assinar

Escolha o documento a ser assinado e clique em “Abrir’. Caso cliqgue em cancelar a
operagao naturalmente sera cancelada.

11
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Apds a escolha do documento, o Assinador SERPRO mostrarda uma mensagem de sucesso
(figura 16):

O Sucesso X

Arquivo de assinatura disponivel em:
o C:\Users\ " \Deskiop\ “documento_pdf p7s

(0] @ serprO
Figura 16 Mostrando o local do arquivo de assinatura gerado com sucesso.

Note que o arquivo gerado tem 0 mesmo nome, mas com a extensao p7s:
“‘documento.pdf.p7s”.

IMPORTANTE: E necessario espaco em disco e permissdo de escrita na pasta onde
esta o arquivo original.

3.2 Gerando uma Co-assinatura

A co-assinatura € uma assinatura simples acrescida de outras assinaturas. Nao ha limite de
quantidade de assinaturas. Para este tipo € necessario o arquivo original e um arquivo com
assinatura(s) anterior(es) (.p7s).

Para realizar uma co-assinatura, clique com o botao direito no icone do Assinador SERPRO
e escolha a opgao “Co-assinar Arquivo” (Figura 17).

12
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E—J Menu de opcies
Assinador Serpro - x
fl Assinar PDF
: ASSINADOR
< > CEClTE 2 SERPRO
D Assinar Arguivo b
095

L Assinar arquives em lote e Assinar =] Assinar G Assinar Assinar

POF XML Arquivo em Lote

Co-assinar Arquiva <:|

B8

Assinatura Atachada
. Utilizar Assinatura uivos
Assinatura ; 5 3
Funcies de Carimbo do Tempo 1] AR & co-Assinar || &) carimbo © de Longa

do Tempo Duragdo

Assinaturas de Longa Duracdo

Validar Assinatura

eoNEQHOL L o0

. validar
Validar P, 2 ¥ =
) X ¥ Assinatura G :ar.:_mbo gar
Validar Carimbo do Tempo g EmpY;

]

Logs do Assinador
Configuraches
Sobre

Tutarial

Outros produtos SERPRO

Arquivos Seguros

Fechar

Figura 17.Selecionando a opgédo de Co-Assinatura

Apods clicar no item do menu, o Assinador mostrara uma mensagem explicativa sobre o
processo de co-assinatura (figura 18):

o CO-Assinatura

Para Co-Assinar um arquivo é necessario sequir os seguintes
passos:

1-Se necessdrio informe seu PIN & escolha o certificado do token
2 - Selecionar o arquivo do contetido Assinado

3-Selecionar o arquivo de Assinatura .p7s anterior

Ok @ serPro

Figura 18. Informag6es do processo de Co Assinatura

Em seguida podera ser solicitadas a senha do token (Figura 19):

13
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™ Informe Sua Senha Para [Assinar Arquivo]

ASSINADOR
SERPRO

O programa deseja efetuar a seguinte agdo com seu cerificado:

Assinar Argquivo

]

‘ Cancelar || Confirmar |

Informe o PIN (S&nha):

Figura 19. Tela para digitar o PIN (Senha) do certificado.

Verséo 4.3.1

Seguindo os passos da explicagado anterior, escolha o arquivo original primeiro (figura 20):

Selecione o Arquivo Original

oo
MEEEIEEES

Pesquisarem: |ﬁ Documentos

3 Imagens
3 Modelos
3 Musica
3 Publico
3 Videos

D documento. pdf

D documento.pdf.pis

MNome do Arguivo: |document0.pdf |

Arquivos do Tipao: |T0d08 05 Arguivos | - |

| Abrir || Cancelar |

Figura 20.Selecionando o arquivo original (do contetido)

Clique em “Abrir’. Logo apds o Assinador SERPRO pedira (Figura 21) o arquivo de
assinatura anterior (.p7s), clique novamente em “Abrir”:

Selecione o Arquivo p7s Anterior

oo
MiEEEEE

Pesquisarem: |ﬁ Documentos

=3 Imagens

3 Modelos

=3 Musica

3 Publica

3 Videos

D documento.pdf

[ documento.pdf.p7s

Mome do Arquivo: |document0.pdf.p?s |

Arquivas do Tipo: |T0d08 05 Arguivos |v |

| Abrir || Cancelar |

Figura 21. Selecionando o arquivo com a(s) assinatura(s) anterior(es).

Em seguida sera exibida a mensagem de sucesso (figura 22) da co-assinatura:

WWW.SCl"pl"O.gOV.bl”

14



6 Serpro

Assinador - SERPRO

Verséo 4.3.1
@ Arguivo de co-assinatura disponivel em: lhome/ {Documentos/documento. pdf.copis

Figura 22.Mensagem informado o local do arquivo com a(s) co-assinatura (s), gerado com sucesso

3.3 Assinar PDF

O Assinador SERPRO oferece a opg¢ao de gerar uma Assinatura no padrao
ADOBE/PDF que é feita gerando uma assinatura no formato AD-RB CaDES e embuti-la num
Arquivo PDF.

Para realizar esse tipo de Assinatura, cliqgue com o botdo direito no icone do Assinador
SERPRO e escolha a op¢ao “Assinar PDF” (Figura 23).

x

Assinador Serpro =

ASSINADOR f
B SERPRO '
O Menu de opchies SERPRC |
£ poomarrr ] o
E Assinar E Assinar D Assinar Assinar
< > Assinar XML PDF XML Arquivo em Lote & Configuragses
. e
&> utorial
. Assinar arquivos em lote il ewaat
i s ilizar ssinatura Vi
. . n :::;:::u;a & co-assinar || (&) carimbo © de Longa
Co-assinar Arquivo do Tempo Duragio
Assinatura Atachada
Functes de Carimbo do Tempo . validar
: o alldar & carimbo sair
. . ¥ Assinatura do Tempo 4
Assinaturas de Longa Duracao P -
= ¥ j Serpro

Validar Assinatura

Validar Carimbo do Tempo
Logs do Assinador
Configuracies

Sobre

Tutorial

Qutros produtos SERPRO

NEQ@OHO (L ooBS

Arquivos Seguros

Fechar

c |

Figura 23. Selecionando a opgdo Assinar PDF

Logo apds o Assinador SERPRO pedira (Figura 24) que seja selecionado um arquivo no
formado PDF:

WWW‘SCFPFO‘gOV.bl’
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Pesquisarem: ‘ETestes |V‘ E

D documento.pdj

Nome do Arquive;  [documento.pdf

Arguivos do Tipo: |F'df

|v|

[ i || cancelar |

Figura 24. Selecionando o arquivo PDF

Selecione um arquivo e clique no botao “Abrir”. Aguarde até que o documento seja exibido.

www.serpro. gov.br

Manual de Uso

Assinador SERPRO

-~

Use o mouse e cligue no local do arquivo onde deseja mostrar o selo de referéncia.

= Anterior Prixima = Ultima = Pagina 1/57

Assinar | | Cancelar

Figura 25 Tela para indicar o local do Selo de assinatura.

Verséo 4.3.1

WWW‘SCFPFO‘gOV.bl’
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Na tela, como na figura 25, deve ser indicado onde sera mostrado o selo da assinatura.
Basta clicar em qualquer local da pagina. O assinador também permite que se navegue pelo
documento (caso haja mais de uma pagina) com os botdes (Primeira, Anterior, Proxima,
Ultima) no rodapé da tela. Ao lado deles ha os botdées “Assinar” e Cancelar. Clique no
botao Assinar somente quando indicar o local do selo, caso contrario sera mostrada a
seguinte mensagem (figura 26) de aviso.

® Cligue sobre o local na pagina onde serd inserido o carimbo de assinatura

Figura 26 Tela de mensagem quando o local do selo ndo foi informado

Clicando no local desejado o selo devera aparecer (figura 27) no documento.

Manual de Uso

Assinador SERPRO

Use o mouse e cligue no local do arquivo onde deseja mostrar o selo de referéncia.

< Anterior Proxima = Ultima = Pagina 1/57

Assinar | ‘ Cancelar

Figura 27. Selo devidamente posicionado

17
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Feito isso, clique no botao “Assinar’.

Em seguida podera ser solicitada a senha do token, SerprolD ou certificado em arquivo
(Figura 28):

@ Informe Sua Senha Para [Assinar Arquivo]

ASSINADOR
SERPRO

O programa deseja sfetuar a seguints agdo com seu certificado:

Assinar Arquivo

Infarme o PIN (Senha):

Cancelar || Confirmar |

Figura 28. Tela para digitar o PIN (Senha) do certificado.

Ap6s informar a senha (PIN) aguarde o processamento da assinatura.

Se nao ocorrer nenhum erro na geragao da assinatura, o Assinador mostrara uma mensagem (figura
29) perguntado se deseja renomear o arquivo PDF original. Isso é importante porque o arquivo
original (caso nao renomear) sera sobrescrito (substituido) pelo arquivo assinado.

[ Criar Novo Arquivo >

9 O Arguivo original sera substituido pelo arguivo assinado, mas é possivel criar um novo, com outro nome, deseja
criar?

- & @rame

Figura 29. Perguntando se renomeia o arquivo PDF assinado.

Caso clique no botdo Nao, o assinador mostrara a mensagem (figura 30) indicando o local onde esta
0 arquivo agora com a nova assinatura gerada.

O Sucesso X

o Arquivo gerado com sucesso: C:\Users\0529708566T\Documents\TERMO_DE_TITULARIDADE_241933
(2)-pdf

Ok @ serpro
Figura 30. Mensagem indicando que a assinatura foi embutida corretamente no arquivo PDF

3.3.1 Renomeando (criando) um arquivo PDF novo ao assinar.

Se for importante manter o arquivo PDF original, sem as assinaturas, € possivel fazer isso clicando
no botdo “Sim”, que é mostrado na figura 29.

Sera exibida a tela (figura 31) para escolher o local e digitar o novo nome para o arquivo.

18
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Fesquisarem: ||jTestes |'| E

D documento-assinado.pdf
D documento.pdf

Mome do Arquive: |docurmenta-novo-assinada| |

|v|

Arquivos do Tipo: |F'df

Abrir || Cancelar |

Figura 31. Escolhendo o local e novo nome para o arquivo PDF assinado.

Feito isso clique no botdo “Abrir’, que logo em seguida sera mostrada a mensagem (figura 32)
indicando que o novo arquivo foi criado com sucesso.

[ Sucesso e

Arguivo gerado com sucesso:

o C:\Users\supse\Documentsinovo. pdf

@ serPro

Figura 32. Mensagem indicando que o novo arquivo foi gerado com sucesso.

3.4 Verificando o arquivo gerado, com visualizador PDF.

Uma das maneiras de se visualizar se a assinatura foi gerada corretamente é fazer a verificagdo pelo
proprio Assinador como mostra no Item 5 Validar uma Assinatura, deste documento.

Outra forma é utilizar o Adobe Reader ou outro visualizar com capacidade de verificar assinaturas
digitais como € o caso do PDF Studio Viewer (https://www.qoppa.com/pdfstudioviewer/download/).

IMPORTANTE: Para gerar uma Assinatura digital € preciso que o usuario possua um
certificado digital emitido por uma Autoridade Certificadora credenciada junto a ICP-
BRASIL. Veja como adquirir aqui:
http://www.serpro.gov.br/clientes/certificacao_digital/

3.5 Assinar XML

A partir da versao 3.0.0 o Assinador SERPRO disponibiliza a funcionalidade de gerar
uma Assinatura no padrao XAdES, de acordo com a politica da |CP-Brasil
(https://www.gov.br/iti/pt-br/assuntos/repositorio/lista-de-politicas-de-assinatura) segundo o

19
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padrao definido no DOC-ICP-15

Para realizar esse tipo de Assinatura, clique com o botdo direito no icone do Assinador
SERPRO, ou na tela principal, e escolha a opg¢ao “Assinar XML” (Figura 23).

Logs do Assinador
Configuracfes
Sobre

Tutorial

QOutros produtos SERPRO

O Menu de opcles : Assinador Serpro & x ]
* . AssinarPDF ASSINADOR |
i : SERPRO !
< > Assinar XML i |
: - : <> Logs
O Assinar Arquivo
E Assinar E Assinar D Assinar Assinar
. Assinar arquivos em lote FoE i Arquivg smtate
: CU_assmarArquwo
Iﬁ Assinatura Atachada T Utilizar Assinatura v
e 'B At rg Co-Assinar &l Carimbo © de Longa
- = AcHada do Tempo Duragio
@ Funcdes de Carimba do Tempo P s
{-'_’ Assinaturas de Longa Duracio
il ) ; Validar
Validar Assinatura Validar I ; =
V‘ \4 Assingturs {-) Carimbo Sair
- T do Tempo
4" Validar Carimbo do Tempo [ )y serpro

Arquivos Seguros

“ Fechar

Figura 33. Selecionando a opgdo Assinar PDF

Logo apds o Assinador SERPRO pedira (Figura 34) que seja selecionado um arquivo no
formado XML:

|£:| Escolha o arquive XML que serd assinado >

Pesquisar em: @Documentos w~ _? s 2l FEF

oo = teste.xml
=

ltens
Recentes

Area de
Trabalho

| Documentos |

2

Este
Computador

@ MNome do arquiva:

Rede Arquivos do tipo: | Arquive XML(xmI) = Cancelar

WWW‘SCFPFO‘gOV.bl’
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Figura 34. Selecionando o arquivo XML
Selecione um arquivo e clique no botao “Abrir”.

No passo seguinte devera ser pedida a senha do Certificado, se for SerprolD pelo
Smartphone.

Em seguida sera exibida a mensagem de sucesso (figura 35) da assinatura:

[ Sucesso >

[C:\Users\supse\Documentsiteste_assinado.xml]

Qe

Figura 35.Mensagem informado o local e nome do arquivo XML assinado com sucesso

E Arguivo de assinatura XML disponivel em:

21
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4 Assinando Arquivos em Lote

4.1 Assinar arquivos PDF em lote

Existem alguns casos excepcionais em que é necessario assinar varios arquivos ao mesmo
tempo. Geralmente sdo arquivos muito parecidos (como formularios), gerados
sequencialmente, por algum sistema.

Por nao haver a necessidade imperativa de conferir o conteido de cada arquivo ao assinar,
€ possivel utilizar essa funcionalidade para assinar varios arquivos em formato PDF em uma
Unica interacdo. Lembrando que € de responsabilidade do assinante conhecer o conteudo
que esta assinando.

Mantenha uma copia dos arquivos originais para fazer esse tipo de assinatura, pois os
arquivos serao substituidos automaticamente pelos arquivos assinados.

Recomendacdes:

- Cuidado com arquivos digitalizados: Ao digitalizar os arquivos gera sempre que
possivel no formato A4, e atente-se que as imagens fiquem retilineas sem muitas
variagdes de orientagdo de paginas (retrato e paisagem) no mesmo arquivo.

- Armazene os arquivos localmente para assinar ao invés do acesso a drives de rede.

Para realizar esse tipo de Assinatura, clique com o botao direito no icone do Assinador
SERPRO e escolha a opg¢ao “Assinar Arquivos em lote” (Figura 36).
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CeNEOODK|¢ BRI

Menu de opcies
Assinar PDF

Assinar XML

Assinar Arguivo
Assinar arguives em lote <l
Co-assinar Arquiva

Assinatura Atachada

Fungles de Carimbo do Tempo
Assinaturas de Longa Duracio
Validar Assinatura

Validar Carimbo do Tempo
Logs do Assinador
Configuraches

Sobre

Tutarial

Outros produtos SERPRO

Arquivos Seguros

Fechar

Verséo 4.3.1

Assinador Serpro

X

ASSINADOR
SERPRO
I
L 4> Logs
& Assinar =) Assinar g Assinar Assinar
PDF XML Arquivo em Lote @ Configuragses
’ _ Utilizar Assinatura vos
m :::;:::u;a & co-Assinar || (2) carimbo © de Longa BguUIe
do Tempo Duragio
= Validar
./ Validar o P oy 128
7 hssinatura || & Sarmbo g
) serpro

Figura 36. Selecionando a opgéo Assinar arquivos em lote

Logo apds o Assinador SERPRO pedira (Figura 35) que seja escolhida a opgao de lote.
Selecione: Arquivos PDF.

O Assinatura em Lote

@

O Assinaturas com contedido anexado

O Assinaturas desanexadas

O Assinaturas em XML

Cancelar

& serpro
Figura 37. Assinar PDF em Lote

Logo apds o Assinador SERPRO pedira (Figura 38) que sejam selecionados os arquivos no

formado PDF:

WWW‘SGFPFO‘gOV.bI‘
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Pesquisar em: ||j lote |'| E

D Clustering_Guide (capia).pdf
D Clustering_Guide (outra cdpia).pdf
0 CIustering_Guide.pdf|

Mome do Argquivo; |:6pia).pdf' "Clustering_Guide (outra cdpia).pdf’ "CIustering_Guide.pdf'l

Arguivos do Tipo: |F'df |v|

Abrir || Cancelar |

Figura 38. Selecionando varios arquivos em formato PDF

Selecione os arquivos e clique no botéao “Abrir”.

Em seguida, caso NAO tenha feito nenhuma assinatura anteriormente, sera pedido a senha
do token (Figura 39):

@ Informe Sua Senha Para [Assinatura de PDF]

ASSINADOR
SERPRO

0 programa deseja efetuar a seguinte agdo com seu certificado:

Assinatura de PDF

Informe o PIM (Senha): | |

‘ Cancelar H Confirmar |

Figura 39. Tela para digitar o PIN (Senha) do certificado.

Apds informar a senha (PIN) aguarde (figura 31) o processamento das assinaturas. Essa
tela aparecera tantas vezes quanto o numero de arquivos a ser assinado.

@ serpro

B7%

Figura 40. Aguardando o processamento

Quando todas as assinaturas estiverem sido geradas, serd apresentada a tela (figura 41)
com o resultado.

24
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4.2 Assinar arquivos XML em lote

c

o 3 arquivos assinados

Ok @ serero
Figura 41. Resultado das assinaturas em lote

Nesta opgao é possivel gerar Assinaturas XML em Lote

Verséo 4.3.1

Para iniciar o processo, no menu de opgdes clique em “Assinar em Lote”.

c
()

NESOO (<o BB 0

Y

Menu de opcies
Assinar PDF
Assinar XML

Assinar Arquivo

Assinar arquivos em lote <

Co-assinar Arquivo

Assinatura Atachada

Functes de Carimbo do Tempo .
Assinaturas de Longa Duracio .
Walidar Assinatura

Validar Carimbo do Tempo

Logs do Assinador
Configuracies

Sobre

Tutorial

Qutros produtos SERPRO
Arquivos Seguros

Fechar

ASSINADOR !
SERPRO !

1l
‘b Logs

E Assinar a Assinar D Assinar Assinar
PDF XML Arquivo em Lote ¢ Configuracées
. Utilizar Assinatura
] Assinatiira & co-Assinar || &) carimbo © de Longa
Atachada =
do Tempo Duragio
2 Validar
¢ Validar i 2 =
¥ Assinatura ¢ ::q':r::;o Sair

Figura 42. Selecionando a opgdo Assinar em lote

Logo apds o Assinador SERPRO pedira (Figura 43) que seja escolhida a opgao de lote.
Selecione: Assinaturas com conteudo anexado.

WWW‘SGFPFO‘gOV.bl'
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[ Assinatura em Lote >

() Arguivos PDF
() Assinaturas com conteddo anexado

(O) Asszinaturas desanexadas

(® Assinaturas em AML

Confirmar Cancelar

@ serpro

Figura 43. Assinaturas XML em lote

Verséo 4.3.1

Logo apds o Assinador SERPRO pedira (Figura 44) que sejam selecionados os arquivos no

formado PDF:

| £ Abrir

Pesquisar em: @Documentos ~ _? """

=
ltens
Recentes

Area de
Trabalho

| Documentos

=

Este
Computador

l& Mome do arquivo:  |“teste - 1.xml” teste - 2xml” “este - 3xml”

Rede Arquivos dotipo:  [xm

£

Cancelar

Figura 44. Selecionando varios arquivos em formato XML

Selecione os arquivos e clique no botao “Abrir”.

Em seguida, caso NAO tenha feito nenhuma assinatura anteriormente, sera pedido a senha

do token (Figura 45):

WWW‘SCFPFO‘gOV.bl’
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# Informe Sua Senha Para [Assinatura de PDF]

ASSINADOR
SERPRO

O programa deseja efetuar a seguinte agdo com seu certificado:

Assinatura de PDF

Informe o PIM (Senha): | |

‘ Cancelar H Caonfirmar |

Figura 45. Tela para digitar o PIN (Senha) do certificado.

Apods informar a senha (PIN) aguarde (figura 31) o processamento das assinaturas. Essa
tela aparecera tantas vezes quanto o numero de arquivos a ser assinado.

@ serpro

67%

Figura 46. Aguardando o processamento

Quando todas as assinaturas estiverem sido geradas, sera apresentada a tela (figura 47)
com o resultado.

8§ Sucesse

o 3 arquivos assinados

Ok @ serero

Figura 47. Resultado das assinaturas em lote

4.3 Assinando em Lote com conteudo anexado

Nesta opgao é possivel gerar Assinaturas com o conteudo anexado (atachado).

Para iniciar o processo, no menu de opgdes clique em “Assinar Arquivos em Lote”.

27
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Assinador Serpro -

ASSINADOR
SERPRO
‘ ‘I> Logs
B Assinar E Assinar D Assinar Assinar
PDF XML Arquivo em Lot ‘
A Utilizar Assinatura
] ::as;:::u;a & co-assinar || &) carimbo © de Longa
do Tempo Duragio
2 Validar
Validar i : =
¥ Assinatura || ::E:':rl:l‘::o Sair
OSemm

Figura 48. Selecionando a opgéb Assinar arquivos PDF em lote

Logo apds o Assinador SERPRO pedira (Figura 49) que seja escolhida a opgao de lote.
Selecione: Assinaturas com conteudo anexado.

E-i ASSINaTU ."_E"' LOtTe

() Arquives PDF
@ Assinaturas com contelido anexado
O Assinaturas desanexadas

O Assinaturas em XML

Confirmar Cancelar

@ serPrO
Fig_ura_zlé._ Assinaturas com contetido anexado

Logo apds o Assinador SERPRO pedira (Figura 50) que sejam selecionados os arquivos no

formado PDF:
Pesquisar em: ||j lote |V|

[ clustering_Guide (capia).pdf
D Clustering_Guide (outra cdpia).pdf
D CIustering_Guide.pdf|

Mome do Arquiva: |:6pia).pdf' "Clustering_Guide {outra cdpia). pdf’ "CIustering_Guide.pdf'|

Arquivos do Tipo: |F'df |v|

| Abarir || Cancelar |

Figura 50. Selecionando vaérios arquivos em formato PDF

Selecione os arquivos e clique no botao “Abrir”.
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Em seguida, caso NAO tenha feito nenhuma assinatura anteriormente, sera pedido a senha
do token (Figura 51):

# Informe Sua Senha Para [Assinatura de PDF]

ASSINADOR
SERPRO

0 programa deseja efetuar a seguinte agdo com seu certificado:

Assinatura de PDF

Informe o PIN (Senha) | |

‘ Cancelar H Confirmar |

Figura 51. Tela para digitar o PIN (Senha) do certificado.

Apos informar a senha (PIN) aguarde (figura 31) o processamento das assinaturas. Essa
tela aparecera tantas vezes quanto o numero de arquivos a ser assinado.

@ serpro

67%

Figura 52. Aguardando o processamento

Quando todas as assinaturas estiverem sido geradas, sera apresentada a tela (figura 53)
com o resultado.

8§ Sucesse

o 3 arquivos assinados

Ok @ serero
Figura 53. Resultado das assinaturas em lote

4.4 Assinaturas desanexadas em Lote.

Para iniciar o processo, no menu de opgdes clique em “Assinar Arquivos em Lote”.

I\\D
v

SONBO00 ¢ BRA0
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Assinador Serpro - x
ASSINADOR
SERPRO
B Assinar E Assinar D Assinar Assinar
PDF XML Arquivo em Loj
A Utilizar Assinatura
] ::as;:::u;a & co-assinar || &) carimbo © de Longa
do Tempo Duragio
2 Validar
Validar i : =
¥ Assinatura || ::E:':rl:l‘::o Sair

Figura 54. Selecionando a opgéb Assinar arquivos PDF em lote

Logo apds o Assinador SERPRO pedira (Figura 55) que seja escolhida a opgao de lote.
Selecione: Assinaturas desanexadas.

o

() arquives PDF
() Assinaturas com contetido anexado
(®) Assinaturas desanexadas

() Assinaturas em XML

Confirmar Cancelar

@ serero
Figura 55. Assinaturas desanexadas

Logo apds o Assinador SERPRO pedira (Figura 56) que sejam selecionados os arquivos no

formado PDF:
Pesquisar em: ||j lote |'| E

[ clustering_Guide (capia).pdf
D Clustering_Guide (outra cdpia).pdf
D CIustering_Guide.pdf|

Mome do Arquivo: |:épia).pdf' "Clustering_Guide {outra capia).pdf’ "CIustering_Guide.pdf'|

Arquivos do Tipo: |F'df |v|

| Abrir || Cancelar |

Figura 56. Selecionando varios arquivos em formato PDF

Selecione os arquivos e clique no botao “Abrir”.
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Em seguida, caso NAO tenha feito nenhuma assinatura anteriormente, sera pedido a senha
do token (Figura 57):

# Informe Sua Senha Para [Assinatura de PDF]

ASSINADOR
SERPRO

0 programa deseja efetuar a seguinte agdo com seu certificado:

Assinatura de PDF

Informe o PIN (Senha) | |

‘ Cancelar H Confirmar |

Figura 57. Tela para digitar o PIN (Senha) do certificado.

Apos informar a senha (PIN) aguarde (figura 31) o processamento das assinaturas. Essa
tela aparecera tantas vezes quanto o numero de arquivos a ser assinado.

Figura 58. Aguardando o processamento

Quando todas as assinaturas estiverem sido geradas, serd apresentada a tela (figura 59)
com o resultado.

c

o 3 arquivos assinados

Ok @ serpro
Figura 59. Resultado das assinaturas em lote

5 Assinatura Atachada

31
WWW.SETPro.gov. br



G Serpro

Assinador - SERPRO

Configuragies

Sobre

Tutorial

Verséo 4.3.1
! i Menu de opcles
- Assinar PDF =t \
() nssinarxuL ( | ASSINADOR ‘
D Assinar Arquivo
' 2 = <> Logs
Assinar arquivos em lote y ) )
E Assinar =] Assinar L Assinar Assinar
. . PDF = XML Arquivo em Lote =N
l:f;, Co-assinar Arquivo
Assinatura Atachada 3l
. @ <== ‘
{ - : . Utilizar Assinatura
C] Functes de Carimbo do Tempo 0 ,:::émtdu;a @ co-assinar || & carimbo ® de Longa
r do Tempo Duragdo
C] Assinaturas de Longa Duracio
% Validar Assinatura
: = Validar
= . . . Validar s : 2
%/ Validar Carimbo do Tempo ¥ Assinatura & ::r-:-::.;o -
: P
D Logs do Assinador ~ it

Qutros produtos SERPRO

Arquivos Seguros

Fechar

e

Figura 60. Gerar Assinatura com contetido atachado

Uma assinatura atachada € um caso particular de assinatura digital onde o conteudo
assinado é anexado ao aquivo P7S gerado. O arquivo original é incluido no corpo da
assinatura e pode ser restaurado em seu formato original, se o programa que extrai
conseguir identificar o tipo deste arquivo. O Assinador Serpro na versao desktop atual ndo
prove a funcionalidade de restauragao do conteudo anexado em uma assinatura.

O processo de assinatura € o mesmo descrito no item 3.1

6 Fungdes de Carimbo do Tempo

Umas das preocupacdes decorrentes do uso da assinatura digital € sobre a validade da mesma. Nos
procedimentos anteriores a politica usada é a Assinatura digital com Referéncia Basica (AD-RB)
essa politica informa a seguinte aplicagao:

Este tipo de assinatura deve ser utilizado em aplicagcbes ou processos de negdcio nos quais a
assinatura digital agrega seguranga a autenticacdo de entidades e verificacdo de integridade,
permitindo sua validagcdo durante o prazo de validade dos certificados dos signatarios. Uma vez que
ndo séo usados carimbos do tempo, a validagdo posterior s6 sera possivel se existirem referéncias
temporais que identifiquem o momento em que ocorreu a assinatura digital. Nessas situagées, deve
existir legislagdo especifica ou um acordo prévio entre as partes definindo as referéncias a serem
utilizadas. Segundo esta PA, e permitido o emprego de multiplas assinaturas.

O Assinador SERPRO também oferece a opgao de gerar Assinatura digital com Referéncia de
Tempo (AD-RT), que informa a seguinte aplicagao:

Este tipo de assinatura deve ser utilizado em aplicagbes ou processos de negdcios nos quais a
assinatura digital necessita de sequranga em relagéo a irretratabilidade do momento de sua geragéo.
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Como esse tipo de assinatura néo traz, de forma autocontida, referéncias ou valores dos certificados
e das informagbes de revogacdo (LCRs ou respostas OCSP) necessarios para sua validacdo
posterior, ele deve ser utilizado somente quando esses dados puderem ser obtidos por meios
externos, de forma inequivoca. Uma assinatura desse tipo pode ter sua capacidade probante
diminuida, no caso de comprometimento da chave da AC que emitiu qualquer um dos certificados da
cadeia de certificagdo. Segundo esta PA, e permitido o emprego de multiplas assinaturas.

IMPORTANTE: Para gerar assinaturas com Carimbo do Tempo, é preciso que o titular,
do certificado digital esteja cadastrado junto a uma Autoridade Certificado do Tempo
credenciada junto a ICP-BRASIL. Com é o caso do SERPRO (https://act.serpro.gov.br)

Mais informagées: http://carimbodotempo.serpro.qov.br/act

Se possui credenciamento junto a ACT-SERPRO, o procedimento sera o seguinte:

Selecione a opc¢ao “Fungdes de Carimbo do Tempo”, no menu de opgdes (figura 61) ou no
botdo da tela do assinador.

NEQODK < BS

©

Menu de opcles

Assinar PDF

Assinar XML

Assinar Arquivo

Assinar arquivos em lote
Co-assinar Arquivo

Assinatura Atachada

Functies de Carimbo do Tempo
Assinaturas de Longa Duracio
Validar Assinatura

Validar Carimbo do Tempo
Logs do Assinador
Configuracies

Sobre

Tutorial

Outros produtos SERPRO
Arquivos Seguros

Fechar

( | ASSINADOR

o Assinar g Assinar [ Assinar Assinar
PDF B oM Arquive em Lote
. __ Utilizar Assinatura
m :::;:::u;a & co-Assinar || &) carimbo © de Longa
do Tempo Duragdo
’ ~ validar
 Yalidar &) carimbo sair

¥ Assinatura

do Tempo

Figura 61. Selecionando a opgao Fﬁngées de Carimbo do Tempo

(4" Logs

R Configuragses

;’j Tutorial
e
2g
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Em seguida o assinador mostrara a tela (figura 62) que contém as opgdes: Assinar PDF,
Assinar XML, Assinar Arquivo, Assinar em Lote, Assinatura Atachada, Co-Assinar, Gerar
Carimbo do Tempo e Carimbo do Tempo em PDF.

AVISO

O carimbo do tempo aplicado a uma assinatura digital prova que ela existia
a partir da data de sua emissdo.

Para utliizacdo do Carimbo do Tempo € necessaria a contratacdo do
servico, conforme orientagdes disponiveis em:

https://loja.serpro.gov.br/carimbodetempo

Cadastrar credenciais Prosseguir com APl de
da API Serpro carimbo de tempo depreciada
& Assinar = Assinar gm Assinar Assinar
* PDF == XML “¥ Arquivo em Lote
. Gerar _ Carimbo
g Assinatura gy - assinar Carimbo || @ do Tempo
“ Atachada ||% .
do Tempo em PDF

Fechar

Figura 62. Opgbes de Carimbo do Tempo

A maioria dos procedimentos sdo exatamente os mesmos dos itens anteriores, a unica diferenca &
que sera gerada uma assinatura com Carimbo de tempo, e isso s6 sera percebido no momento da
validagao. As outras funcionalidades estao descritas nos subitens a seguir:

6.1 Configurar Carimbo do Tempo

Para utilizagdo do Carimbo do Tempo é necessaria a contratagdo do servigo, conforme
orientacdes disponiveis em:

https://loja.serpro.gov.br/carimbodetempo

Para usar a nova carimbadora va em Configuragdes do Assinador, aba Carimbo do Tempo,
e adicione suas credenciais.
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Tema Padrdo Configurar Selo Carimbo do Tempo Manutencdo | Acessibilidade

Consumer Key: |

Consumer Secret: |

Salvar ‘

6.2 Inserir Carimbo do Tempo em PDF

AVISO

O carimbo do tempo aplicado a uma assinatura digital prova que ela existia
apartir da data de sua emissao.

Para utlilizagdo do Carimbo do Tempo é necesséria a contratagdo do
senvigo, conforme orientagfes disponivels em:

https://loja.serpro.gov.br/carimbodetempo

Cadastrar credendiais
da API Serpro

Prosseguir com API de
carimbo de tempo depreciada

@ Assinar g Assinar gm Assinar Assinar
= ppF XML ¥ Arquive em Lote
B Gerar _ Carimbo
v :?;’;';:Eju;a i) Co-Assinar] Carimbo || do Tempo
do Tempo em PDF

Fechar

Figura 63. Inserir Carimbo do Tempo em arquivo PDF

Verséo 4.3.1

As informagdes gerais sobre carimbo do tempo sédo detalhadas na sessao Erro: Origem da
referéncia ndo encontrada. A diferenca em relacdo a sessdo anterior € que utilizando esta
funcionalidade apenas o carimbo do tempo € inserido no PDF e ndo uma assinatura

completa (CAdES ou PadES).

Esse padrdo nao é reconhecido pela ICP-Brasil, sua utilidade se limita a comprovar a data
de criagcado ou recebimento de um arquivo PDF, portanto ndo fornece garantia de autoria.

Ao final do processo de geragao do carimbo do tempo sera aberta uma janela questionando
se 0 usuario deseja criar ou novo arquivo ou sobrescrever o arquivo original. Os passos a

seqguir serdo os mesmos daqueles apresentados na subsegdo 3.3.1.

6.3 Gerar Carimbo do Tempo
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AVISO

O carimbo do tempo aplicado a uma assinatura digital prova que ela existia
a partir da data de sua emissdo.

Para utlilizagdo do Carimbo do Tempo & necessaria a contratagdo do
servico, conforme orientacdes disponiveis em:

https://loja.serpro.gov.br/carimbodetempo

Cadastrar credenciais Prosseguir com APl de
da API Serpro carimbo de tempo depreciada
Assinar g Assinar CJAsﬁnar Assinar
PDF == XML Arquivo em Lote
. Gerar Carimbo
U | = carimbo || @ do Tempo
Atachada ||@ b
do Tempo em PDF

Fechar

Figura 64. Gerar Carimbo do Tempo

Assim como na funcionalidade anterior que permite inserir apenas o carimbo do tempo num
arquivo em PDF, é possivel também gerar um arquivo (formato .p7s) que contenha apenas o
carimbo do Tempo de um determinado Arquivo.

Esse padrdo nao é reconhecido pela ICP-Brasil, sua utilidade se limita a comprovar a data
de criagao ou recebimento de um arquivo, portanto ndo fornece garantia de autoria.

Os passos a seguir serdo os mesmos daqueles apresentados na subsecéo 3.1 .
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7 Assinaturas de Longa Duragao

As Assinaturas de Longa Duracéao sao perfil definidos pela ICP-Brasil
(https://www.iti.gov.br/repositorio/84-repositorio/133-artefatos-de-assinatura-digital) que
possuem um formato que permite a sua verificagdo com maior confiabilidade e por um
periodo maior ao longo do tempo.

Selecione a opgao “Fungdes de Carimbo do Tempo”, no menu (figura 65) ou no botdo da
tela (figura 66) do assinador.

Menu de opces

Assinar PDF i k Assinador Serpro . I
Assi ML
et ASSINADOR
SERPRO

Assinar Arquivo

i
Assinar arquivos em lote <[> Logs
- s

. ) E Assinar & Assinar [ Assinar Assinar
Co-assinar Arquivo PDF = xML Arquivo em Lote

Assinatura Atachada

Functes de Carimbo do Tempo G i
- @ ilizar ssinatura
) - o :::‘;:::u;a & co-assinar || &) carimbo © de Longa
Assinaturas de Longa Duracao do Tempo Duragio

Validar Assinatura

Validar Carimbo do Tempo " Faiitar
¢ Validar n P _
¥ pssinatura || & Carimbo Sair

Logs do Assinador do Tempo

gs do/ -

Configuraches

Sobre

Tutorial

Qutros produtos SERPRO

NESOO K< BB O

Figura 66. Selecionando a opgdo Assinaturas de Longa Duragao
Arquivos Seguros (Janela do Assinador Serpro)

& Fechar

Figura 65. Selecionando a opgdo Aésinaturas de Longa Durag&o

Em seguida o assinador mostrara a tela (figura 67) onde sera possivel escolher o perfil de
longa duracéo (até essa versao somente Referéncia de Validacdo) e também as opgdes:
Assinar Arquivo, Assinatura Atachada, Assinar PDF, Assinar PDF em Lote.
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o
o INFO
Assinaturas de longa duragdo dependem do uso de Carimbo do Tempo.
Para utihizar o canmbo do tempo & necessano

Cadastramento do usuario junto a Autoridade Certificadora de Tempo do SERPRO
(hitps2/act.serpro.gov.br)
Maiores informagdes acesse: hitp-//carimbodotempo. serpro gov.br/act/

Escolha um perfil abaixo e clique na operacao que deseja fazer:

@ Referéncia para Validagao Referéncias Completas

E Assinar D Assinar |g Assinatura Assinar
PDF Arquive Atachada em Lote

Fechar

Figura 67. Selecionando a opgdo Assinaturas de Longa Duragao (Janela do Assinador Serpro)

O funcionamento destas opg¢des € o mesmo descrito nos capitulos 3 e 4 . A diferenga é no
tipo de assinatura que sera gerada.
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8 Validar uma assinatura

Atualmente o assinador oferece a opg¢fes de validagdo de assinaturas nos padroes CAdES, PadES e
XAdES da ICP-Brasil. Sendo possivel validar assinaturas desanexadas de arquivos em geral ou
anexadas em um arquivo do tipo PDF ou XML, além das com contetdo anexado.

Para arquivos em geral, € necessario o arquivo original e o arquivo da assinatura digital, com
extensao “.p7s”. O arquivo de assinatura pode ser simples (um Gnico assinante) ou co-assinatura.

Para arquivos em formato PDF ou XML basta informar o arquivo assinado, que ndo sera necessario
informar o .p7s.

Para iniciar o processo, cliqgue com o botdo direito no icone do Assinador SERPRO, ou na tela
principal do Assinador, e escolha a opcéo “Validar Assinatura” (Figura 68).

@

Menu de opces

#_ Assinar PDF i k Assinador Serpro 2 l
() AssinarxuL e e .
O Assinar Arguivo ERPRO |
. Assinar arguivos em lote <> Logs
[:'Cj Co-assinar Arquivo # ?;:i"ar ] ?,swsli"ar (] :::::3; :;s:_";re
IB Assinatura Atachada
: {5 Functes de Carimbo do Tempo e Age Ren o
IC) Assinaturas de Longa Durago 10 peicnaea || © conssimar || & 32’}’::1‘,’,0 ? gf,:;;ﬂa seauns
. % Validar Assinatura R — .
. % Validar Carimbo do Tempo _, Vaiidar 8 ;a;.ri:::;o -
D Logs do Assinader - B Ha Tampo -
| Serpro
@ Configuracies ’
ﬁ Sobre
ﬁ Tutorial
E Qutros produtos SERPRO

Arquivos Seguros

Fechar

e

Figura 68. Selecionando a opgéo Validar Assinatura

Apbs clicar no menu, o aplicativo mostrard uma mensagem explicativa sobre o processo de validacéo
de assinatura:
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I D Processo de Validacdo de Assinatura X I

9 Validacao de Assinaturas

O processo de validacao de assinatura(s) permite:

-Verificar se um arquivo corresponde & uma assinatura desanexada em um arguivo no formato P75 e se a(s) assinatura(s) nele s3o
validas

-Validar a assinatura em um arquivo no formato P7S com contéudo anexado.
Validar um arquivo no formato POF Assinado

Validar um arguivo no formato XML Assinado

Para isso & necessario seguir os seguintes passos:
1 -Informe o arquivo de Assinatura no formato .p7s ou um PDF ou um XML

2-Casondo sejaum .p7s anexado, também terd que informar o arquivo original correspondente & assinatura.

Ok @ serPro
Figura 69. Explicativo do processo de validagdo de assinatura.

Ao clicar em “OK”, sera exibida uma tela (figura 70) onde deve indicar o arquivo com a assinatura
(p7s) ou PDF assinado, depois de selecionar o arquivo clique no botédo “Abrir”:

Pesquisar em: ||jTestes |V|

[} documenta-nove-assinado.pdf
D documento pdf
D documento.pdfp7s

Mome do Arquiva; | |

Arquivos do Tipo: |f-\rqui'-f0 da Assinatura (p7s) ou PDF Assinado |v‘

[ Ao || Cancelar‘

Figura 70 Selecionando o arquivo de assinatura ou PDF assinado.

Ao clicar em “Abrir’, e caso nao tenha sido informado um PDF Assinado, serd exibida a tela (figura
71) onde deve indicar o arquivo com o contetdo original que foi assinado, depois de selecionar o
arquivo clique no botéo “Abrir”:

e Selecione o Arquivo de Contelddo
Pesquisarem: ‘lj Documentos |v‘

IC3 Imagens D documento.pdf.p7s
=3 Modelos

=3 Musica

3 Publico

=3 videos

D documento pdf

D documento.pdf.co.p7s

Mome do Arquivo: \documento.pdf |

Arquivos do Tipo ‘Tndns os Argquivos ‘v‘

Figura 71. Selecionando o arquivo original.

O resultado da validacao da(s) assinatura(s) sera exibida conforme mostrado na tela abaixo (figura
72) seréa exibida:
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™ Informacdes da Assinatura

Resultado da validacao da(s) assinatura(s)

? O EMERSON SACHIO SAITO
Data contida na assinatura: 06/11/2018 as 12:13 (Horario oficial de Brasilia)
Paolitica da Assinatura: PA_AD_RT_v2_2 der
¢ (3 Cadeia do Certificada:
[E3 Autoridade Certificadora do SERPRO Final va
&3 Autaridade Certificadara SERPRO w4
&4 Autoridade Certificadara Raiz Brasileira va
Q Carimbao do Tempo emitido em:06-Nov-2018 14:13:03:310 GMT, Pela autaridade:4: C=BR,C=IC
Assinatura digital valida em conformidade ao padrao ICP-Brasil (DOC-ICP-15)

1/ i I [»

Figura 72 — Resultado da validagdo da assinatura.

Importante notar que o horéario da data contida na assinatura corresponde ao horario do computador
no momento da assinatura enquanto o horario do carimbo € o horario mundial (GMT 0).

Caso ocorra algum problema na validacéo sera exibida uma mensagem informando o ocorrido:

™ Informacdes da Assinatura

0 Assinatura digital invalida

0O documento foi alterado apos a assinatura ou esta nao pertence
a este documento.

Figura 73. Mensagem de erro na validagdo

Nestes casos verifique novamente, caso ndo tenha sido um PDF com assinatura, se o arquivo
original é o correspondente da assinatura.

Pode acontecer também da validac&o apresentar (figura 74) alguns avisos.
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™ Informagdes da Assinatura

Resultado da validacao da(s) assinatura(s)

? O EMERSON SACHIO SAITO
Data contida na assinatura: 29/06/2018 as 11:42
Palitica da Assinatura: PA_AD_RT_v2_2.der
¢ &3 cadeia do Certificado:
(&3 Autaridade Certificadara do SERPRO Final va
&3 Autoridade Certificadora SERPRO v4
[EJ Autoridade Certificadora Raiz Brasilsira v
° Carimbo do Tempao emitido em:29-Jun-2018 14:42:23:966 GMT, Pela autaridade:4: C=BR,0=IC
A Assinatura confere, porém apresentou essa observagio na validacdo: Nio foi possivel verificar

4« 1 | D

Figura 74. Avisos na validacao

Os avisos estarao descritos na tela de validagdo. Os mais comuns acontecem quando ndo ha acesso
a internet pelo equipamento que estd rodando o Assinador SERPRO, pois é preciso acessar os
repositorios de Lista de Certificados Revogados, por exemplo.
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9 Validar Carimbo do Tempo

Assim como Assinador SERPRO oferece a op¢do de gerar um carimbo do Tempo 6.3 . E possivel
fazer a validacao de um carimbo do Tempo em relacdo ao seu arquivo.

Para arquivos em geral, é necesséario o arquivo original e o arquivo do carimbo do Tempo, com
extensao “.p7s”.

Para arquivos em formato PDF 6.2 basta informar o arquivo com o Carimbo, que ndo sera
necessario informar o .p7s.

Para iniciar o processo, cligue com o botdo direito no icone do Assinador SERPRO (Figura 75, lado
esquerdo), ou na tela de Opcbes (Figura 75, lado direito) e escolha a opcdo “Validar Carimbo do
Tempo”

Menu de opcles

@

Assinar PDF

Assinar XML - l

Assinar Arquivo ASS{I‘I\_IADOR

SERPRO |

-~ @

=
=

Assinar arquivos em lote

<]) Logs
Co-assinar Arquivo

B Assinar g Assinar o Assinar Assinar
PDF = XML Arquivo em Lote

U Configuragdes

A

Assinatura Atachada

Functes de Carimbo do Tempo

_ Utilizar Assinatura
fg Co-Assinar 5 Carimbo © de Longa
do Tempo Duragdo

Assinaturas de Longa Duracio [ Assinatura
4 Atachada

Walidar Assinatura

Validar Carimbo do Tempo < ‘

: Validar
. ¢ Validar 0 2 E
Logs do Assinador ¥ pesinatura || & Carimbo Sair
do Tempo

2 [ s
Configuragies 5 fitiokd

Sobre
Tutorial

Qutros produtos SERPRO

NRBOL < mE

Arquivos Seguros

Fechar

Y

Figura 75. Selecionando a opgao Validar Carimbo do Tempo

As instrugdes sdo as mesmas do item 8.
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Existem casos em que os erros apresentados nos avisos nao sao suficientes para entender o que
pode estar ocorrendo de errado nas funcionalidades do Assinador SERPRO. Para esses casos o
Assinador gera informagdes de execugdo que sao uteis para o suporte técnico. Para acessar essas
informagdes, acione o Menu do Assinador (botdo direito do mouse sobre o icone na area de
notificagcdes) e escolha a opgao “Logs do Assinador” conforme mostra a figura 76.

NEDODK (K| cdBBEOTTD

©

Menu de opcles

Assinar PDF

Assinar XML

Assinar Arquivo

Assinar arquivos em lote
Co-assinar Arquivo

Assinatura Atachada

Functies de Carimbe do Tempo
Assinaturas de Longa Duracio
Validar Assinatura

Validar Carimbo do Tempo
Logs do Assinador <:
Configuracies

Sobre

Tutorial

COutros produtos SERPRO
Arquivos Seguros

Fechar

Figura 76. Selecionando a opf;a'o Logs do Assinador

ASSINADOR 5
SERPRO |
<f> Logs
E Assinar =] Assinar () Assinar Assinar
PDF = xmL Arquive em Lote B Eorbiguragies
. _ Utilizar Assinatura ivos
1y :::;::;u;a & co-assinar || &) carimbo © de Longa [“ﬂ Seguros
do Tempo Duragio
o Sobre
2 Validar
¢ Validar i 2 5 B
Y Rsiinwtura ‘%) Carimbo Sair
do Tempo
€ serpro

Sera entdo exibida a tela (figura 77) com as informagdes de execug¢ao do Assinador.
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™ Log do Assinador

UIT-Ur—ST IUsUd g8 INTT  VELILFTOToIUNacUr=OL SELVEINY U CqUIvY TUCEINTICS IO R 7 IO
2018-08-29 1lg:03:52 INFO WVerifyPDFSigmature:lle - Finalizou o argquive (LOCAL) [/home/8082173291—
2018-08-29 1lg:03:54 INFO CAAESChecker:le5 - Foi(ram) sncontrada(s) 0 contra-assinatura(s).
2018-08-29 1lg:03:54 INFO BasiecCertificate:Seld - Adicionando a url http://repositorio.serpro. gov
2018-06-29 1g:03:54 INFO BasicCertificate:5e8 - Adicionando a url http://certificadosi. serpro.g
2018-0&-29 1£:03:54 INFO OnlLineCBELRepository:113 - Nio foi pozaiwvel conectar a: http://reposito
2018-0&-29 1&:03:54 INFO 0OnlLineCELRepository:113 - Ndo foi possivel conectar a: http://certific
2018-0&-29 1£:03:54 INFD CAdESChecker:192 - Validada a assinatura digital de sequéncia [1]
2018-06-29 1£:03:54 INFO CAdESChecker:198 - Efetuando a verificagdo dos atributos assinados

2018-08-29 18:03:54 INFO CAdESChecker:Z53 - 1.2.840.1135458.1.5.3
2018-08-29 18:03:54 INFO CAdESChecker:Z53 - 1.2.840.1135458.1.5.4
2018-08-29 18:03:54 INFO CAdESChecker:253 - 1.2.840.11354%.1.5.1&8.2.47
2018-08-29 18:03:54 INFO CAdESChecker:Z53 - 1.2.540.11354%.1.5.1&8.2.15

2018-0&6-28 1£:03:54 INFO CAJESChecker:288 - Data no formato: UTCTime yyMMddHHmmssz : 29/08/18 1
2018-06-29 1£:03:54 INFO CAdESChecker:27Z2 - Efetuando a werificagdo dos atributos NAD assinados
2018-0£-29 1£:03:54 INFO CAdESChecker:288 - 1.2.840.113549.1.9.1&8.2.14

2018-0£-29 1£:03:54 INFO TimeStamplperator:360 - Verificada(s) 1 assinaturais)

2018-08-29 1&:03:54 INFO TimeStampOperator:378 - Fesumo incluso no carimbo de tempo com resumo
20158-08-29 1&:03:54 INFO CAiManager:2Z13 - Procurando certificado no Provider: Provedor OFFLINE d
2018-0£-29 1£:03:54 INFO CAManager:2£8 - Foram encontrados 4 niveis na cadeia do provider Frowve
2018-06-29 1l&:03:54 INFO CAdESChecker:340 - Verificada(s) 1 assinatura(s).

] Il | [¥]

Selecionar Tudo ‘ ‘ Copiar para Colar ‘ ‘ Fechar apds colar

Figura 77. Tela de Log do Aplicativo

Esta tela contém 3 (trés) botdes:
- Selecionar Tudo: Clique nele para selecionar todo o texto.

- Copiar para Colar: Clique para copiar o texto para area de transferéncia, depois disso é
possivel colar (Ctrl+V) o texto em um editor ou no corpo de um e-mail, para enviar para o suporte
técnico.

- Fechar apos colar: Use esse botdo para fechar a janela, depois de ter colado o texto em
outro lugar.
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11 Configuracoes do Assinador.

O Assinador oferece algumas opcdes de configuracbes conforme as necessidades dos seus
usuarios. Para acessa-las selecione a opgao “Configuragées” no menu do Assinador.

! j Menu de opcles
i

Assinar PDF ASSINADOR |
! ‘ SERPRO |
¢ ) AssinarxuL ' |
i) 5 5 <> Loc
D Assinar Arquivo /> Logs
E Assinar = Assinar D Assinar Assinar
' = - = i ¢
©.7. Assinar arguivos em lote FOF XML Arquivo em Lote B Eorbiguragies
L
Assinatura Atachada . i ;
) @ 1 Assinatura . .: Utlll_zar = Assinatura
. U Atachada [i_'_, Co-Assinar 5l Carimbo de Longa
] Functies de Carimbe do Tempo do Tempo Duragdo
: @ : -
Assinaturas de Longa Duracao
Validar Assinatura s Validar 8 Sau .
¥ Assinatura || & Carnmbo Sair
do Tempo
Walidar Carimbo do Tempo | G serpro

Logs do Assinador
Configuracbes <:I
Sobre

Tutarial

COutros produtos SERPRO

NSO ¢

Arquivos Seguros

@ Fechar

Figura 78. Selecionando a opgéo Configuragbes

11.1 Configuracdes de Proxy

A primeira opgdo € para informar ao Assinador se a rede onde esta possui um Proxy
(https://pt.wikipedia.org/wiki/Proxy) para acesso a internet. Isso € comum em redes corporativas,
caso esteja usando o Assinador na rede wifi de sua residéncia é muito provavel que ndo use um
Proxy.

Para melhor entendimento desse tépico recomendamos fortemente que esses ajustes
sejam guiados pelo administrador/suporte ou equipe de seguranc¢a da sua rede local.

Se a rede local da sua empresa ou organizagdo necessita que as definicdes de uso de proxy sejam
definidas nas configuragdes das estacbes de trabalho, seja por GPO ou configuragdes manuais,
quando o Assinador for iniciado sem as definigdes de proxy configurado ele ndo conseguira se
comunicar com a internet para atualizar as cadeias de certificado revogados. Entdo, aparecera um
erro como esse na imagem abaixo Figura 79:
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ASSINADOR SERPRO

Erro ao iniciar os novos serviges do Assinador!
Se necessario reinicie seu Computador

0

Figura 79. Erro ao iniciar os servigos

vi 0.2

Admitindo-se que sua estacao de trabalho requer as configuracdes de proxy para navegar na
internet, entdo estas definicbes de proxy precisao ser temporariamente desativadas para que se
consiga abrir o Assinador pelo menos uma vez para que as configuragdes de proxy dele sejam
configuradas.

Na tela apresentada na figura 80, preencha os campos de acordo com a configuragao do seu
servidor Proxy.

Tema Padrdo | Configurar Selo | Carimbo do Tempo | Manutencéo | Acessibilidade

Proxy e SOCKS ‘NTPl Configuragdes Avangadas | Certificado em Arquivo | Carregar Driver

® Desabilitar Proxy/SOCKS5 O Proxy O SOCKSS

Host/IP

Porta

Usuario | |

Senha

Figura 80. Configuragdes de Proxy

Dependendo da configuragao basta preencher apenas o Enderego do servidor (ou seu endereco IP)
e a Porta. Se for o seu caso, deixe os outros campos em branco. Caso necessario informe o
Usuario € a Senha de autenticacao no proxy. Em redes que esse usuario € membro de um dominio
AD deve-se informar a credencial do usuario completa no formato <DOMINIO\usuario>.

Clique primeiro no botédo “Salvar” para confirmar as configuragdes. Em seguida em “Fechar”.

Apoés isso devera ser mostrada a mensagem (figura 81) que indica que é preciso reiniciar o
Assinador SERPRO. Clique no botao OK para fechar a mensagem.
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& E preciso reiniar o aplicativo para que as mudangas seja efetivadas

Figura 81. Mensagem indicando que as configuragbes foram salvas e necessidade de reiniciar o assinador

Para fechar o Assinador basta selecionar a opgao “Fechar” no menu (figura 82) do icone na area de
notificacoes.

@

Menu de opcies

Assinar PDF

E
i

Assinar XML

Assinar Arquivo

-@

=
=

Assinar arquivos em lote
Co-assinar Arquivo

Assinatura Atachada

Functes de Carimbo do Tempo
Assinaturas de Longa Duracio
Walidar Assinatura

Validar Carimbo do Tempo
Logs do Assinador
Configuracies

Sobre

Tutorial

Qutros produtos SERPRO

NSO

Arquivos Seguros

& Fechar

Figura 82. Selecionando a opgéao Fechar

Depois disso siga as instrugdes do Item 2 deste documento para inciar o Assinador SERPRO
novamente.

Neste ponto as definicbes de Proxy para seu Assinador ja estdo configuradas e as definicdes do uso
de proxy do seu sistema operacional precisam ser restabelecidas com as seguintes premissas:

1 Chamadas de rede loopback devem ser definidas como excegao, ou seja, ndo usar servidor
proxy para enderegos locais como “127.0.0.17, “localhost” ou a url “assinador-
desktop.serpro.gov.br’ que identifica seu o web server local do servigo desta aplicacao (¢ a
mesma definida no seu arquivo hosts).

2 Que as chamadas de protocolo socks (https://pt.wikipedia.org/wiki/'SOCKS) ndo devem ser
encaminhadas para o proxy, caso contrario o Proxy o assinado nao funcionara.

Tomando como base as configuragdes do Windows 10/11, para atender as premissas 1 e 2 a cima
(estas configuragcdes podem ser diferentes em outros sistemas operacionais). Segue abaixo na figura
83 a tela de configuracao do opgbes de internet necessarias:
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Observe que onde tem a seta deve ficar desmarcado para que seja possivel o campo do protocolo
Socks ficar vazio.

@
»
Geral Seguranca Privacidads
Conexdes Programas Configuracio automéatica
A configuraggo automatica poderd substituir as configuragies
Para configurar uma conexdo com a manuais. Para usar as configuracies manuais, desabilite a
Internet, digue em Configurar. configuragio automatica.

- - Detectar automaticamente as configuragies
Configuragies de rede de conex&o discada e de rede | gurag

[Jusar script de configuracio automéatica

. Configuragfes de Proxy x
Usar um servidor prox

=e aplicam a conexdes

- y Servidores
Escolha Configuragiies se precizar configurar um

servidor proxy para uma conexdo, L & Tipo Endereco do proxy a ser usado Porta
Mao usar servidor g A

HTP: [ <IPDO SEUFROXY> [+ I |

Sequro: | <IPDO SEU PROXY> |2 |

ETP: [ <P Do seuPROXY> |2 [ |
Configuragdes da Rede Local (LAN) Sogks: | DEIXAR EM BRANCO | : | ‘ )
As configuraces de rede local ndo se aplicam a Configuracdes da LAN
conexdes discadas. Escolha Configuragles adma //F [Jusar o mesmo servidor proxy para todos os protocolos
para configuracfes de conexdo discada.

Excegbes
| B Mo usar servidor proxy para

L8

127.0.0. 1;localhost; 192, 168, %, *; *assinador-
desktop.serpra.gov.br

OK Cancelar Aplicar

Usar ponto-e-wirgula | ; | para separar entradas.

Coceer

Figura 83. Configuragdo de Proxy em windows

Outra possibilidade, caso as configuragdes acima nao surtam efeito, &€ configurar diretamente
na JRE embutida, através do arquivo abaixo:

C:\Program Files (x86)\Assinador Serpro\java\lib\net.properties

Use essa documentagdo para fazer a configuragdo de acordo com seu ambiente:
https://docs.oracle.com/javase/8/docs/api/java/net/doc-files/net-properties.html

11.2 Configuracdes Avancadas

11.3 Nao faga nenhuma dessas configuragdes sem orientacdo prévia. As opcgdes (figura 84)
disponiveis para configuracbes avangadas sao as seguintes:
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| @ Configuragées do Assinador X

Carregar Driver Tema Padréo Configurar Selo Carimbo do Tempo Manutencéo
Proxy e SOCKS NTP ConfiguracBes Avancadas Certificado em Arquivo

B Usar Cache de LCR [ | Desabilitar MSCAPI || Usar PDF PBAD (Sempre que possf...

[ ] LogOff do Token [ ] somente SerprolD Tamanho Maximo 50 :
[ ]LPA Online [ JModo Debug
[ JLCR Off (| Desabilitar Estatisticas

Salvar e Fechar

Figura 84. Configuragbes Avangadas

11.3.1 Cache de LCR

A opcao “Usar Cache de LCR” define que as Listas de Certificados Revogados LCR
(https://pt.wikipedia.org/wiki/Certificado_digital) serdo armazenadas localmente, assim enquanto a
lista n&o for renovada sera usado o arquivo local, que diminui o trafego de rede. Marque essa opgéo
quando for necessario Assinar ou Validar varios documentos em sequéncia.

11.3.2 Log Off do Token

Opcao “Log Off do Token”, com esta opcao habilitada a cada nova assinatura o usuario
devera informar a senha do token. Caso utilize assinatura em lote evite marcar esta opcao.

11.3.3 LPA Online

Opcéo “LPA Online”, Esta opcao define que sempre sera buscada a Lista de Politicas de
Assinaturas no modo online, sem um cache local.

11.3.4 LCR Off

Opcgao “LPA Off”, use esta opgao somente se houver uma indicagéo técnica, pois sem ela
nao sera possivel verificar se o certificado estava revogado no momento da assinatura.

11.3.5 Desabilitar MSCAPI

A opcao “Desabilitar MSCAPI” ¢é exclusiva para sistema operacional windows
(https://en.wikipedia.org/wiki/Microsoft CryptoAPl). Pode ser marcada para que o mecanismo de
controle de certificados seja desabilitado. Essa opgédo s6 deve ser usada quando orientado pelo
suporte técnico.

11.3.6 Desabilitar Estatisticas

A opcao “Desabilitar Estatisticas”, pode ser marcada para que o aplicativo ndo colete
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nenhum tipo de estatistica. Lembrando que essa coleta é andnima e em muitos casos serve como
base também para eventual suporte.

11.3.7 Somente SerprolD

A opcgao “Somente SerprolD”, usuarios do SerprolD podem habilitar esta opg¢ao para que o
assinador utilize sempre a opcao SerprolD, mesmo que exista um token inserido em uma porta USB.
Utilizar esta opgao apenas se possuir um certificado SerprolD. No caso desta opcao estar marcada
qualquer outro dispositivo de assinatura sera ignorado. Para o funcionamento correto da opgéao o
sistema operacional tem que ter os drivers do SerprolD instalados.

11.3.8 Modo Debug

Com a opcao “Modo Debug”, o Assinador ira gerar as logs de um modo mais avangado, use
esta opg¢ao quando precisar de suporte técnico.

11.3.9 Usar PDF PBAD.

A opcéo “Usar PDF PBAD”, no caso de assinatura de arquivos PDF utilizando versao igual
ou superior a 1.7 do PDF (independente da versdo do programa que gerou o arquivo), o Assinador
Serpro utilizard o Padrdo Brasileiro de Assinatura Digital. O uso desta opg¢do podera gerar
inconsisténcias na validagao da assinatura em programas como o PDF Reader.

11.3.10 Tamanho maximo

Nesta opcao é possivel definir um tamanho maximo dos arquivos que sera assinados. Até a
versao 2.7.1 esse valor era fixo em 50 MB.

11.4 Certificado em Arquivo (Tipo A1).

A opcao “Usar certificado em arquivo”, indica que o usuario utilizara um certificado do tipo A1 para
assinar documentos. No caso de seleg¢do desta opgao o assinador ndo utilizara mais os tokens USB
nem o SerprolD durante a assinatura digital de documentos.

Caso deseje utilizar um certificado A1 no padrao ITI emitido por uma autoridade certificadora
autorizada, selecione o arquivo que contém as informagdes clicando no botao selecionar arquivo,
va até a pasta onde este esta salvo e confirme a opcao.

Caso deseje salvar a senha utilizada para autenticar o usuario do certificado selecione a opgéo
“Salvar Senha” e informe o contelldo da mesma no campo indicado na figura 85.
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O Configuractes do Assinador X
Carregar Driver Tema Padrdo Configurar Selo Carimbo do Tempo Manutencdo
| Proxy e SOCKS NTP Configuragdes Avancadas Certificado em Arquivo

| [ ] Definir um certificado em arquivo | Selecionar ao Assinar

[ Selecionar arquivo...

Salvar Senha
| Salvar

Figura 85. Certificado em Arquivo

Nesta versido existe a opcdo de marcar para selecionar o arquivo de certificado no momento da
Assinatura.

11.5 Carregar Driver

Essa configuragao permite selecionar um driver instalado no equipamento. Na maioria dos casos o
driver é reconhecido automaticamente, mas podem existir alguns que sdo mais recentes e por isso é
preciso informar manualmente.

O Configuracées do Assinador X

Proxy e SOCKS NTP Configuractes Avancadas Certificado em Arquivo
Tema Padrdo Configurar Selo Carimbo do Tempo Manutencdo

[ ] carregar driver local

Selecionar arquivo (.so ou .dll)...

Salvar

Figura 86. Carregar Driver
Para habilitar a funcionalidade clique no checkbox “Carregar driver local”. Caso ja exista uma
configuracao e deseja desfazer, clique para desmarcar.

Com isso sera habilitado o botao “Selecionar arquivo (.so ou .dll)..”, conforme a figura 60. Depois
deve clicar no botao “Salvar Configuragdes”.

52



)

Serpro

-

Assinador - SERPRO

Verséo 4.3.1

Selecione o driver do Token ou Leitora

[ lib

Pesguisar em:

NEEEEE

|__°“| libcardosTokenEngine.so
|j| libeToken.so |

[ libeTokenHID.s0

[ libeTPkes11.50

|__°“| libetvTokenEngine.so

D liBIDPTiMePKCS11.50

[ liblDPrimeTokenEngine.so [ lIbSACULS0
D libikeyTokenEngine.so

D libmypaint-gegl.so

D libmypaint.so

[ libneoidp11.so

[ libSACLog.so

q L J»
Home do Arquivo:  |libeToken.so |
Arguivos do Tipo:  [Argquivo de Driveri.so,.dll ou .dylib ) v|

11.6 Tema Padrao

Albrir

Cancelar |

Figura 87. Selecionando driver

Esta configuragéo permite que o usuario personalize as imagens que serao apresentadas
nas telas de “Aguardando” e “Informe o PIN” além da imagem utilizada pelo selo aplicado
aos arquivos PDF gerados pelo assinador. Apenas clientes contratantes do Assinador

Serpro podem criar temas.

‘D Configuragdes do Assina

i assinador.serpro
Serpro.gov.br
frameworkdemoiselle.gov.br
impa.br

| |caixa.gov.br

X
Proxy ConfiguracBes Avancadas Certificado em Arquive  Carregar Driver Tema Padréo Configurar Selo  Manutencdo

e —— T Qv A

g ASINADOR Esmno
a— g JCRPR il Pt Doy
e el T ] Tela de Pin Tela Aguardando

Selo Com Data

[ Salvar

Figura 88. Tema Padréo

Ao selecionar um dos temas disponiveis a tela exibira as imagens que este tema aplicara as
telas do assinador e ao selo. Esta escolha fara com que sempre que o usuario realizar uma
assinatura as imagens selecionadas sejam exibidas.

WWW.SCFPI'O‘gOV.bl'
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Quando o Assinador Serpro é acionado por alguma aplicagdo web de cliente com tema
personalizado a configuracdo de imagens geradas pelo sistema terdo prioridade sobre a
configuragcédo do tema padrao. Por exemplo, a solicitagdo de assinatura realizada a partir dos
exemplos do show case do Assinador Serpro exibira as telas com as imagens
personalizadas do tema independentemente da configuragao definida como padrao.

E possivel realizar a configuragéo padrdo de tema distribuindo o arquivo de propriedades do
tema obtido na pasta theme do diretério do arquivo de configuragcéo do “Assinador Serpro”.
As imagens ndo podem ser alteradas pois estas sdo assinadas digitalmente e no caso de
invalidagado da assinatura gerada pelo Serpro o sistema passa a utilizar o tema padrao.

11.7 Configurar Selo

A partir da versdo 2.6.0 do Assinador, o0 selo padrdo ndo trara mais a
informacdo de CPF e data da Assinatura. Essas informacfes serdo mostradas
apenas quando forem explicitamente indicadas nesta funcionalidade.

O Configuracées do Assinador X

Proxy e SOCKS NTP ConfiguracBes Avancadas Certificado em Arquivo
Carregar Driver Tema Padréo | Configurar Selo ©  Carimbo do Tempo Manutencdo

& Mostrar CPF [ Mostrar a data do computador

Arquivos em lote

@ Fixar posicio do selo X 25 Y 25 mm Selecionar ...

|

Figura 89. Configurar Selo

IMPORTANTE: Ao mostrar a data do computador no selo, esta consciente que esta
data ndo possui qualquer validade legal, pois é definida pelo computador do usuario no
momento da assinatura. E essa data pode ser alterada pelo usuario.

11.8 Acessibilidade (somente Linux e OSX)

Nestes sistemas operacionais € possivel aumentar o tamanho das fontes das
telas do Assinador.
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Proxy e SOCKS | NTP | Configuracées Avancadas | Certificado em Arguivo Carregar Driver

Tema Padrdo | Configurar Selo Carimbo do Tempo | Manutengdo Acessibilidade

Alterar tamanho da fon... + -
Salvar

Figura 90. Acessibilidade

11.9 Manutencao

Nesta aba estao funcionalidades que podem alterar o funcionamento do Assinador, use-as
somente sob orientag&o técnica.

D Configuracées do Assinador X

Proxy e SOCKS NTP Configuragdes Avancadas Certificado em Arquivo
Carregar Driver ~ Tema Padréo Configurar Selo Carimbo do Tempo | Manutencdo !

Reiniciar o Assinador

Figura 91. Manutengé&o
“Reiniciar o Assinador”, Clique neste botdo para reiniciar todas as configuragdes e
autorizagdes do Assinador.

Depois de fazer essa configuragdo o Assinador sera desativado.

55



6 Serpro

Assinador - SERPRO

Verséo 4.3.1

SE estiver usando Windows, ndo abra o Assinador, mas reinicie o equipamento.

Na reinicializagado do Assinador serado recriados os certificados conforme as informagdes a
seqguir.

Conforme a figura 92, clique no botdo “Sim” para EXCLUIR o certificado antigo.

Repositério de Certificados Raiz x|

l Deseja EXCLUIR o certificado a seguir do Repositario Raiz?
Requerente: Certificate Authority, SERPRO Signer, SERPRO Signer
Emissor: Emitide por Conta Propria

Prazo de Validade: de quinta-feira, 26 de abril de 2018 a doeminge, 2 de
abril de 2119

Midmero de Série: 4D0BI305 4E79

Impressdo Digital (shal): 16069FA9 FCTC0649 FRGE463E C14DGBBA
82B09E46

Impressdo Digital {md5): AE2B962C AFS0C208 B2EBEEIT D3530184

Sim | Mao

Figura 92. EXCLUIR certificado antigo

Conforme a figura 93, clique no botdo “Sim” para INSTALAR o certificado novo.
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Awviso de Seguranga J i
Vocé estd prestes a instalar um certificade de uma auteridade de
& I % certificagdo (autoridade de certificagdo) que diz representar:
SERPRO Signer
0 Windows ndo pode validar que o certificado € de "SERPRO Signer”.
Vocé deve confirmar a origem contatando "SERPRO Signer”. O sequinte
ndmerc o ajudard a executar o processo:
Impressdo Digital (shal): 4C9550AC 1D8FF14E6 BS6B0CO0 9544685E
2ATCBBES
Auvisos
ze vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta autoridade
de certificagdo. A instalagde de um certificade com uma impressio
digital ndo confirmada € um risco de seguranga. e vocé clicar em
"5im”, reconhece esse risco.
Deseja instalar o certificado?
)  Nio
Figura 93. INSTALAR certificado novo S
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12 Testando a conexao do Assinador com sistemas integrados

Em muitos casos o Assinador SERPRO é usado como uma ponte entre os sistemas
para realizar uma assinatura. Sao os casos por exemplo do Siscomex, e-Processo, etc... E
para isso existe uma conexao entre o Assinador instalado no computador e o sistema. Para
saber se essa conexao esta correta faca o seguinte:

12.1 Acesse o link:

https://www.frameworkdemoiselle.gov.br/v3/signer/demoNovo/

12.2 Verifique as informacdes que aparecerao:

Se aparecer a mensagem abaixo:

Teste de conexao para
ASSINADOR =l P
SERPRO versao 4 e superior
O Assinador SERPRO esta Desligado

Windows MacOS Linux

IE Edge 9 Firefox Chrome Opera s

© Problemas na conexao: Se a cor ao lado estiver vermelha, significa:
1- Que nao tem o Assinador instalado (clique para baixar), ou
2 -Esta instalado mas nao esta executando (Inicie o Assinador) , ou
3- Esta instalado e executando, mas com uma versao anterior a 4.0.0 (clique para baixar)

SERPRO - 2023

1- Caso ainda nao tenha instalado o Assinador SERPRO no seu equipamento:

- Baixe o] instalador conforme 0 seu sistema operacional:
https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo_1.html

- Faca a instalacdo conforme seu sistema operacional:
-Windows:

https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 3.html
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-Linux: https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 4.html

-MacOS:https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/
demo_5.html (Arquitetura Intel)

2 - Tem o Assinador SERPRO instalado, mas ele ndo esta executando, inicie conforme
essas instrucdes:

-Windows:https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/
demo 10.html

-Linux: https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 9.html

-MacQOS:
https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 12.html

3 - Esta instalado e executando, mas a versao é anterior a 4

- Para Windows:
- Desinstale a verséo atual:
https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo_63.html
- Reinicie o computador.
- Baixe o instalador para versdo 4 ou superior:

https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 1.html

- Faca a instalagéo:

https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 3.html

- Reinicie o computador.
- Para Linux: Siga as ultimas instru¢des deste tutorial:

https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 4.html

- Para MacOS:
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- Baixe o instalador para verséo 4 ou superior:

https:/ltutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 1.html

- Faca a instalagéo:

https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 5.html

13 Autorizacao de acesso nos navegadores (browsers)

Varios sistemas web ja estao integrados ao Assinador SERPRO, e para que os Navegadores
(browsers) possam se comunicar com o Assinador é preciso fazer uma autorizagdo nos
navegadores. Para isso siga um dos links abaixos que mostra como fazer isso com os principais
navegadores.

O navegador mais indicado para ser utilizado é o Mozilla-Firefox, pois ele ndo depende do
sistema operacional para gerenciar os certificados, como acontece com o Chrome e o Egde, por
exemplo.

Como esta descrito no termo que uso do Assinador, ndo se deve utilizar nenhum tipo de
navegador que esteja ultrapassado ou defasado. O Internet Explorer, por exemplo, nao deve ser
utilizado em hipétese alguma.

13.1 Autorizando o Firefox

https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 52.html

13.2 Autorizando o Chrome

https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo 53.html

13.3 Autorizando o Safari (MacOS)

https://www.assinadorserpro.estaleiro.serpro.gov.br/tutorial/html/demo 51.html
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14 Lista de solugao de erros mais comuns

IMPORTANTE: Para gerar uma Assinatura digital € preciso que o usuario possua um
certificado digital emitido por uma Autoridade Certificadora credenciada junto a ICP-
BRASIL. Veja como adquirir aqui:
http://www.serpro.gov.br/cIientes/certificacao=digital/

14.1 Nenhum driver na lista do componente

® Erro ao gerar assinatura: Nenhum driver na lista do componente, ou arquivo de configuragdo local, é compativel com o seu Token ou SmartCard.

Figura 94. Nenhum driver na lista do componente

O erro da figura 94, geralmente acontece quando nenhum certificado foi encontrado para gerar a
assinatura. Isto significa que o Token ou Leitura ndo estao conectados corretamente, ou seus drivers
nao foram instalados corretamente. Em ultima hipotese trata-se de um dispositivo desconhecido pelo
componente.

Solucgdes:
Se estiver usando um certificado em Token ou Leitora ( Tipo A3).

-Verifique se o Token ou Leitura+Cartdo esta conectados ao computador. Se estiverem
conectados, retire o dispositivo da porta USB, conecte em outra, feche o assinador e insira
novamente o dispositivo, reinicie o Assinador.

-Se o0 passo anterior ndo funcionar, reinicie o computador.

-Caso o erro persista, verifique se o driver (PKCS11) do dispositivo esta instalado, ou
reinstale novamente.

- No windows verifique se todos os drivers de suporte as tecnologias KSP, CSP e
PKCS#11, estdo instalados e configurados, a autoridade certificadora que emitiu seu
certificado € que pode dizer exatamente quais sdo e onde baixar, pois depende do tipo e
marca de cada token ou leitora+smartcard.

- Se estiver utilizando o windows, verifique se a opgao Desabilitar MSCAPI, esta marcada
conforme as instrugbes do item 11.3.5 para uso com token ou smartcard esta opcdo NAO PODE
ESTAR MARCADA. Se estiver desmarque.

- Se os passos anteriores n&o surtirem efeitos, faga a configuragao do driver diretamente no
assinador conforme o item 11.5

Se estiver usando um certificado em arquivo (Tipo A1).
- Configure o certificado conforme o item 11.4

- Caso nenhum dos passos resolva o problema, e somente apoés ter passado pelo suporte da
sua autoridade certificadora, acesse a Log do Assinador conforme o item 10 e envie e-mail para:
css@serpro.gov.br
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® Erro ao gerar assinatura: Senha PIN do certificado, invalida ou em branco. Tente novamente. Cuidado com muitas tentativas.

Figura 95. Nenhum driver na lista do componente

O erro da figura 95, indica que a senha informada n&o esta correta. Cuidado ao digitar muitas vezes

a senha pois isso pode bloquear o certificado. Esse erro também pode ocorrer inclusive se a senha ja
foi bloqueada.

Solucoes:

senha PUK. Na duvida consulte o suporte técnico.

™ Token Logon ]

@afeNet SafeNet Authentication Client

- Faca um teste para verificar se o certificado esta correto:

- Acesse o programa (figuras 96 e 97) do Token ou Leitora, para certificar-se que a senha
estd correta ou bloqueada. Nestes programas é possivel desbloquear a senha PIN (figura com a

© t3 = ) Seg, 2deJu
Tools
About

Change Token Password

Figura 96. Menu do programa do token - Linux

Ferramentas
Sobre

Sair

Personalizar...

Fre B @0
Figura 97. Menu do programa do token - windows

Meodificar Senha do token

Informagdo do certificado

16:44

Enter the Token Password

Token Name

Token Password:

Log On

Figura 98.

(i

Current Language: PO

Cancel

Close

Senha no aplicativo do Token - Linux

(S) Informaco do certificado do token: 80621732915 =]
SafeNet Authentication Client gen’alto
Tipo Emitido para ~ Status ~ Mimem de séie  Nome do Conta..  Nome Amiga
’i_gJUsuérin EMERSON. Valido 18BEFD eTPKCS11VE. <nenhum:
IS/ Logon do Token =3
x

SafeNet Authentication Client gemalto

Introduza & Senha do token

Nome do Token 80621732915

Senha do token

Idioma atual: FT
]

Figura 99. Senha no aplicativo do Token - windows
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14.3 Nao foi possivel verificar se o certificado esta Revogado.

® Erro ao gerar assinatura: Mo foi possivel verificar se o certificado estd Revogado. Menhuma das listas do certificado estava disponivel (on-line):
[http:direpositorio.serpro.gov.brilerfacserproactvs.crl, hitpiicerificados2.serpro.gov.brler/acserproacfvs.crl]

Figura 100. Néo foi possivel verificar se o certificado esta revogado

Esse erro (figura 100) acontece geralmente quando n&o ha acesso de computador a internet ou a
lista de certificados revogados (LCR).

Solugoes:

- Tente abrir no navegador internet um dos enderecos (url) que aparece na mensagem. Se for
possivel abrir no navegador é possivel que tenha um proxy na rede. Va até o item 11.1 e faca a
configuragdo se for o caso de um proxy. Caso nao abra, pode ser problema de conexao na rede ou
um firewall bloqueando, neste caso procure seu suporte técnico local.

- Se o0 enderego indicado, esta abrindo no navegador e ndo ha proxy ou ja esta configurado
pode ser algum problema na geracao do cache, neste caso va até o item 11.3.1 e no lugar de
habilitar o cache, deixe desmarcado.

14.4 O token de carimbo de tempo foi rejeitado

® Erro ao gerar assinatura: O token de carimbo de tempo foi rejeitado

Figura 101. Token de carimbo de tempo foi rejeitado.

O erro (figura 101) descrito indica que o certificado foi rejeitado pela Autoridade de Carimbo do
Tempo do SERPRO. Significa que o usuario ndo possui contrato junto a ACT ou esta com alguma
restricao de acesso ao servigo.

Solucgdes:

-Certifique-se que esta cadastrado, junto a autoridade de carimbo de tempo do SERPRO
https://act.serpro.gov.br.

- Caso esteja cadastrado, entre em contato com o suporte técnico da ACT.

- Se deseja informagdes de contratacdo da ACT SERPRO enviar e-mail para:
certificados@serpro.gov.br

14.5 Nao foi possivel estabelecer uma conexdo segura com este site. 127.0.0.1 usa um
protocolo incompativel. ERR_SSL_VERSION_OR_CIPHER_MISMATCH

Esse problema ocorre quando algum dos arquivos necessario ao Assinador SERPRO estao
corrompidos. No ambiente windows, principalmente quando utilizado navegador IE, ha maiores
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- Usar a opc¢ao de reiniciar as configuragdes do Assinador. Conforme o item 11.9

- Depois reinicie o computador, aguarde o Assinador iniciar automaticamente, dependendo do
poder de processamento, pode levar alguns minutos.

- Se o erro persistir tera que ativar os protocolos TLS no sistema operacional — Nas op¢des
da internet do seu computador, geralmente acessado pelo Navegador Edge, na Aba Avancgadas,
marque todas as opc¢bes de TLS

Opgoes da Internet ?
Geral Seguranca Privacidade Contelido
Conexdes Programas Avancadas
Configuracdes
|:| Tocar sons do sistema ~
[} Configuraces de HTTP
Usar HTTP 1.1
Usar HTTP 1.1 através de conexdes proxy
Isar HTTP2
| Elementos graficos acelerados
[] usar renderizacio de software, em vez de renderizacio d
=] internacional®
[] Enviar cadeias de caracteres de consulta UTF-8 para URL:
[C] Enviar cadeias de caracteres de consulta UTF-8 para URL:
Enviar caminho de URL como UTF-8
[] Enviar nomes de servidor IDM para URLs da intranet
Enviar nomes de servidor IDMN para URLs que ndo s3o de il
[+ Mostrar Barra de notificaciio para enderecos codificados ¥
£ >
*Entra em vigor apos a reinicializagdo do computador
Restaurar configuracies avancadas
Redefinir s configuracies do Internet Explorer
RedgﬁDir canﬁguragﬁes do Internet Explorer & Redefinir...
condicdo padrdo.
Usar esta opcdo somente se o navegador estiver inutilizével.
Cancelar Aplicar

*

14.6 Mensagem “ldentidade desconhecida do assinante” no Adobe Reader

Solugdes:
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- Isso acontece porque o Adobe n&o tem todas as cadeias da ICP-Brasil incluidas, leia as instrugdes
em: https://www.gov.br/iti/pt-br/assuntos/navegadores/adobe-reader

14.7 Mensagem “Arquivo de assinatura invalido” no Verificador ITI
Solucgdes:

- Segundo o site do ITI ((https://verificador.iti.gov.br)): O Verificador de Conformidade do
Padrdo de Assinatura Digital ICP-Brasil € um servico gratuito disponibilizado pelo ITI. Com o
verificador vocé pode aferir se um arquivo assinado com certificado ICP-Brasil esta em conformidade
com o DOC-ICP-15.

O modelo “padrao” do Assinador SERPRO para assinaturas em PDF nao é o DOC-ICP-15
(PBAD-PAdES), mas o padrao ADOBE com CAdES que é mais facilmente reconhecido pelo leitor
Acrobat Reader da Adobe. Para que o verificador do ITI aceite a Assinatura é preciso configurar o
Assinador conforme o ltem 11.3.9

14.8 Mensagem “nao foi possivel resgatar a CAS do provedor."
Solucgdes:
- Verificar se o Assinador esta na ultima versao disponivel.
- Se ha acesso a internet, ou se precisa configura proxy: item 11.1

- Se esta utilizando um certificado digital emitido por uma autoridade certificadora credenciada
junto a ICP-Brasil. Caso necessite de um certificado acesse: https://loja.serpro.gov.br/serproid

- Usar a opc¢ao de reiniciar as configuragdes do Assinador. Conforme o item 11.9

14.9 Recebi um arquivo PDF, nele tem um selo de assinatura, mas ao validar diz que ndo esta
assinado.

A assinatura em PDF pode conter um selo representando a assinatura, como explicado no
item 1, mas ndo é exatamente a assinatura. Nestes casos, onde o selo aparece, mas a validagao diz
que nao tem uma assinatura, pode estar acontecendo alguma dessas hipéteses:

- Ao receber o arquivo por e-mail ou link de um sistema, ao invés de usar a op¢ao "baixar" ou
"download" a pessoa abriu 0 documento no navegador (Firefox, Chrome, Edge, etc) e usou a opgéo
salvar ou salvar como, neste procedimento a assinatura é descartada, mas o selo continua. Por isso
mesmo a importancia de verificar a assinatura. Qualquer manipulagdo no arquivo pode invalidar a
assinatura.

- Outra hipétese é do arquivo ter se corrompido no envio ou até mesmo na opgao
baixar/download, nestes casos € preciso pedir novamente o arquivo.

- A outra hipodtese, é a fraude, onde alguém pode ter feito um "desenho" com assinatura e colocado
no PDF, algo mais dificil mas possivel de ser feito. Assim sempre que receber um arquivo com um
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selo de assinatura, a primeira agao é validar.

14.10 Mensagem: Assinador SERPRO INATIVO (Nao Instalado, Desligado ou Nao Autorizado)
Solugoes:
- Verificar se o Assinador esta na ultima versao disponivel.

- Certique-se que esta em execucgao, no Window conforme o item 2.2, e no Linux conforme
o item 2.1

- Verifique se ja autorizou no navegador: Se nao fez, confira conforme o item 13
- Se estiver com erro de SSL verifique o item 14.5

14.11 Assinador SERPRO instalado no Windows mas n&o executa.
Solucgdes:

- Certificar que o sistema operacional esta atualizado, com todos os patchs. Lembrando que
versdes nao suportadas pelo fornecedor ndo tem garantia de funcionamento pois ndo sao testadas.

- Verificar se o Assinador SERPRO esta na lista de aplicativos liberados conforme essa
instrugédo https://www.techtudo.com.br/dicas-e-tutoriais/noticia/2016/04/como-liberar-
aplicativos-e-portas-no-firewall-do-windows.html

- Verificar se existe algum antivirus (Avast, AVG, Kaspersky, NORTON, etc) e se nele ndo
consta uma lista de aplicativos bloqueados ou em quarentena.

- Sistemas de prevencao a invasdo também costumam bloquear programas, ou de limpeza de
registro como Ccleaner, PC-Cleaner, Registry Repair, etc... Experimente desativar esses programas
antes de executar o Assinador.

- Se estiver com proxy ou firewall na rede tenha certeza que nao ha bloqueio para:
*.estaleiro.serpro.gov.br

14.12 Mensagem: Ocorreu algum erro ao tentar Assinar: CertificateValidatorCRLException:
Arquivo .clr ndo encontrado.

Existem duas possibilidades deste erro acontecer:
1 - Ter um proxy na rede;

Solugao: Neste caso tem que configurar no Assinador: Va até o item 11.1
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2- Algum erro de disco esta impedindo a geragédo do cache da LCR.

Solucado: Neste caso teria que Desabilitar o cache: Va até o item 11.3.1 mas ao invés de
marcar, deve Desmarcar a opgao de cache.

Nao ter o cache pode diminuir um pouco o tempo de assinaturas, principalmente quando ha
um numero grande de assinaturas durante o tempo de validade da LCR.

14.13 Mensagem: Erro ao iniciar os novos servigos do Assinador.

e mew — — —

Wl kAl 3G SERPREO

 ERRO et
Erro ao iniciar os novos servigos do Assinador!
| Se necessario reinicie seu Computador

i (%) SERPR(

Aguarde um pouco...

2l va.0.2 @ SERPRO

Provavelmente tenha acontecido algum problema de permissao ao instalar, ou algum arquivo
preso pelo sistema operacional.

Se houver um proxy de rede verifique primeiro o item 11.1
Solucao:

Se tiver permissao administrativa no equipamento, ou com auxilio de um administrador, faga
0 seguinte:

- Clique no icone do windows e digite: bloco de notas

- Quando aparecer o icone do bloco de notas, clique com o botéo direito e selecione:
Executar como administrador
-Depois encontre e abra o arquivo: C:\Windows\System32\drivers\etc\hosts

Veja se esta como aparece abaixo, senao inclua depois da ultima linha conforme abaixo:

# localhost name resolution is handled within DNS itself.
# 127.0.01 localhost

67



G Serpro

Assinador - SERPRO

Verséo 4.3.1

# 21 localhost

127.0.0.1 assinador-desktop.serpro.gov.br
Salve o arquivo e reinicie o computador

Outro problema que pode estar associado a esse erro sao os bloqueios em Firewall aos
enderecos dos servicos do SERPRO necessarios ao assinador. Abaixo um exemplo de uma
configuragao de firewall:

grupo: GRP-SERPRO

iti.gov.br 189.9.56.0/24

serpro.gov.br 161.148.175.208/32
serpro.gov.br act 161.148.1.0/24
serpro.gov.br estaleiro 189.9.113.13/32
serpro.gov.br servicos 161.148.172.159/32

Se houver um Proxy também é necessario fazer uma liberagdo desses enderecos.

15 Sugestoes

Caso tenha alguma sugestéo, tanto para o documento como para o produto, envie e-mail
para:

assinador.serpro@serpro.gov.br

16 Problemas nao resolvidos

Se tem algum problema que néo foi solucionado com as instrugbes deste manual
envie e-mail para:

css.serpro@serpro.gov.br

Ao relatar algum problema envie:

- As logs do Assinador, conforme as instrugdes:

https://tutorial.assinadorserpro.estaleiro.serpro.gov.br/html/demo_32.html

Caso nao consiga acesso pelo assinador encontre o arquivo:
C:\Users\’seu usuario’\.serpro\signer_desktop.log

- Prints das telas do inicio do procedimento até o erro.
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